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Cieľom práce je podať ucelenú informáciu o elektronických dokumentoch a možnostiach ich 
využitia. Zameriava sa na oblasť autentizácie, kde špecifikuje možnosti získania 
autentizačnej informácie a popisuje jednotlivé spôsoby autentizácie. Diplomová práca 









The aim of the thesis is to provide complete information regarding electronic documents and 
possibilities of their usage. The focus is concentrated on the area of authentication, which 
specifies the possibility of obtaining authentication information and describes the 
authentication processes itself. The diploma thesis also deals with the suggestion of 
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Nepochybne väčšina súčasnej populácie využíva moderné nástroje, ako sú notebooky, 
tablety, mobilné telefóny, rovnako si vymieňame informácie, inštalujeme programy a rôzne 
aplikácie. Všetky tieto prostriedky zábavy a práce využívame denne. Osobná či úradná 
komunikácia pomocou počítačov je jednoduchšia, pretože poskytuje možnosť elektronické 
dokumenty rýchlo a ľahko kopírovať, prenášať, upravovať a skladovať. Pri práci 
s elektronickými dokumentmi však musíme myslieť aj na bezpečnosť. Je dôležité vedieť 
zabezpečiť prístup k nim a obmedziť ho len na dopredu vymedzenú množinu ľudí. Dnes už 
poznáme viacero spôsobov autentizácie, ktoré sú bežne používané v komerčnej praxi. 
 Vo valnej väčšine sa ale používa autentizácia jednofaktorová, kedy na prihlasovanie 
slúži meno a heslo. Na zlepšenie parametrov jednofaktorovej autentizácie sa v praxi 
využívajú rôzne spôsoby. Pre razantné zvýšenie bezpečnosti je ale potrebné uvažovať 
o viacfaktorovej autentizácií. V tejto práci som sa preto snažil poskytnúť ucelený prehľad 
spôsobov autentizácie a zamerať sa na výber čo najpoužiteľnejších metód, kombinujúcich 
spoľahlivosť bezpečnosť a cenu. 
V návrhovej časti som tieto teoretické východiska aplikoval na reálnu firmu, kde sa 
zavedením viacfaktorovej autentizácie minimalizujú identifikované bezpečnostné riziká. 
Tento fakt by mal motivovať ďalšie spoločnosti k masovejšiemu rozšíreniu tohto spôsobu 
overovania totožnosti užívateľov. 
Obsah diplomovej práce 
V úplnom úvode sa nachádza vymedzenie problematiky a ciele práce. Prvá kapitola zhrňuje 
teoretické východiska diplomovej práce rozdelené na tematické podkapitoly. Prvá sa venuje 
elektronickým dokumentom. Stručne popisuje formy a ich špecifiká, čo je dôležité pre 
pochopenie problematiky zabezpečenia týchto dokumentov. 
Nasledujúca podkapitola popisuje autentizáciu a jej rôzne spôsoby. Do tejto oblasti 
patria okrem iného aj dynamické biometrické metódy, ktoré sú bližšie vysvetlené. Druhá 
kapitola hodnotí súčasný stav vo vybranej firme, hodnotí aké metódy je vhodné použiť a aký 
systém viacnásobnej autentizácie navrhnúť. 
Tretia a zároveň posledná kapitola rieši samotný návrh a jeho aplikáciu a nasadenie vo 




Vymedzenie problému a ciele práce 
Vymedzenie problému 
Možností a spôsobov autentizácie existuje dostatočné množstvo, ďalšie nové sa testujú 
a vylepšujú. Aj napriek pomerne jednoduchej možnosti prelomiť taký typ autentizácie, sa 
najčastejšie vyskytuje autentizácia jednofaktorová. V snahe eliminovať prístup 
neautorizovaných osôb k elektronickým dokumentom, sa používa kombinovanie faktorov, 
napríklad PIN kódu a autentizačného predmetu, čím vzniká dvojfaktorová autentizácia. Za 
najbezpečnejší spôsob sa ale považuje kombinácia troch autentizačných faktorov, pričom 
každý faktor je založený na inom spôsobe dokazovania. Keďže jedným zo spôsobov je 
biometrická charakteristika osoby, dá sa  dosiahnuť vysoký stupeň bezpečnosti a ochrany dát, 
v tomto prípade elektronických dokumentov. Veľká časť firiem váha so zavedením 
viacfaktorovej autentizácie, hlavne z dôvodu spoľahlivosti a očakávanej vyššej ceny.  
Ciele práce 
Práca si kladie za cieľ poskytnúť potrebné informácie o elektronických dokumentoch 
a o technológiách potrebných pre autorizáciu a autentizáciu týchto dokumentov. Rovnako 
popísať techniky posilnenia autentizačných protokolov a získať povedomie o typoch 
možných útokov. Cieľom bolo navrhnúť systém viacfaktorovej autentizácie elektronických 












1 Teoretické východiská práce 
Problematika autentizácie a zabezpečenia digitálnych dokumentov je rozsiahla. Na to, aby 
sme komplexne pochopili všetky možnosti ktoré nám ponúka, je nutné sa najprv oboznámiť 
so základnými princípmi. Preto by som rád v tejto kapitole vysvetlil technické pozadie 
elektronického dokumentu, postup ako vzniká a následne podrobnejšie popísal oblasť 
autentizácie a zameral sa na všetky dnes známe spôsoby a ich fungovanie.  
1.1 Dokument 
Dokument sprevádza ľudstvo históriou už tisícročia. Zaznamenáva informácie spojené 
s existenciou sveta, človeka a spoločnosti a umožňuje ich komunikáciu v čase a priestore. 
Zatiaľ čo šírenie informácii v priestore je prostriedkom efektívneho vytvárania a fungovania 
spoločnosti ako systému, časová komunikácia je zárukou kontinuity spoločenských 
poznávacích procesov. Dokument je teda základným materiálnym nástrojom, ktorý za 
pomoci špecializovaných a historicky podmienených sociálnych systémov vzdelávania 
a informovania zabezpečuje neustále obnovovanie a dynamiku poznávacích procesov. [1] 
Konkrétnejšiu definíciu poskytne český právny poriadok, ktorý ho popisuje takto: 
Dokumentom sa rozumie každá písomná, obrazová, zvuková alebo iná zaznamenaná 
informácia, či už v podobe analógovej alebo digitálnej, ktorá bola vytvorená pôvodcom 
alebo bola pôvodcom doručená. [2] 
 
1.2 Elektronický dokument 
Ľudia sa od nepamäti, z dôvodu krátkej pamäti, pokúšali zaznamenať rôzne informácie, či už 
vytesávaním do skaly alebo neskôr zapisovaním na papyrus, hovädziu kožu a podobne. 
Približne od priemyselnej revolúcie ale obmedzili možnosti archivovania na jediný – papier. 
Až príchod výpočtovej a telekomunikačnej techniky a ich nevyhnutá fúzia do hybridu 
informačných technológií priniesli so sebou nové druhy informačných nosičov, ktoré si 
vyžadujú iné spôsoby kódovania údajov a poskytujú používateľovi podstatne efektívnejšie 
metódy prístupu k informáciám. [1][2] 
Elektronický dokument sa dá vo všeobecnosti vymedziť ako: Prameň informácií, ktorý 
vznikol v digitálnej podobe, alebo bol do nej prevedený, nachádzajúci sa  na nejakom nosiči, 
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ktorý je uchovateľný v čase a je nezávislý a oddeliteľný od samotného prameňa 
informácií.[2]  
Rovnako sa ako elektronický dokument chápe dátová správa tvorená elektronickými 
dátami, ktoré sa dajú prenášať prostriedkami pre elektronickú komunikáciu a uchovávať na 
technických nosičoch dát, používaných pri prenose a spracovaní dát elektronickou formou, 
tak isto aj dáta uložené na technických nosičoch vo forme dátového súboru. [2] 
Obe druhy záznamov – analógový a digitálny – vznikajú na základe odlišných 
fyzikálnych princípov, a preto sú aj ich vlastnosti diametrálne odlišné. Všeobecne 
považujeme za analógový záznam každý záznam prevádzaný signálom zo spojito 
premenlivým priebehom. V archívnictve sa za analógový záznam označuje aj záznam 
zapísaný na akomkoľvek zrakom vnímateľnom nosiči. Digitálny záznam je oproti tomu 
reprezentovaný postupnosťou znakov bitov (stavy 0 a 1 v dvojkovej sústave). Z toho plynie 
jeho najväčšia výhoda – nezávislosť na nosiči, ktorý tak prestáva plniť svoju pôvodnú úlohu 
prostriedku k časopriestorovému transferu informácií. [2]  
 
Tabuľka 1: Odlišnosti digitálneho a analógového dokumentu  
Zdroj: [3]  
Digitálny dokument Analógový dokument 
dekódovanie počítačom alebo ním riadenými 
perifériami 
dekódovanie strojom alebo ľudskými 
zmyslami 
premenlivosť stálosť 
hypertextová/hypermediálna štruktúra lineárna štruktúra  
multimedialita unimedialita 
stavebnicový charakter celistvosť a sekvenčnosť 
nestratová reprodukcia stratová reprodukcia  
ľahká formálna transformácia ťažšia formálna transformácia 
distribuovanosť (možnosť on-line prístupu) lokalizovanosť 
ľahká kontrola integrity dát ťažšia kontrola integrity dát 
interaktívnosť  jednostranne pôsobenie 
  
1.2.1 Informácie a ich reprezentácia 
Digitálne informácie, z ktorých je tvorený digitálny záznam, sú teda informácie, ktoré sú 
vyjadrené diskrétnymi – nespojitými signálmi. Medzi základné potreby konceptualizácie 
digitálneho dokumentu patrí stanovenie vzťahu medzi informáciami a ich reprezentáciami. 
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Informácie sú podľa normy OAIS1 definované takto: Informácie sú akýkoľvek typ znalostí, 
ktoré môžu byť predmetom výmeny, pričom informácie sú vždy vyjadrené určitým typom dát. 
Podmienkou komunikácie takto reprezentovaných informácií je znalostná základňa 
užívateľov, ktorí tieto informácie prijímajú. To znamená, že pre komunikáciu informácií sú 
vždy potrebné nielen dáta, ale taktiež adekvátne znalosti na strane príjemcov týchto dát. Dáta 
sú definované ako: Taká reprezentácia informácií, ktorá sa dá komunikovať, interpretovať 
a spracovávať. Dáta sú abstraktná entita, v praxi pracujeme s konkrétnou entitou, t.j. 
dátovým objektom. Podľa normy OAIS existujú dva typy dátových objektov – fyzický 
a digitálny. Fyzický objekt disponuje fyzicky pozorovateľnými vlastnosťami, reprezentuje to, 
čo sa dá adekvátne zdokumentovať pre účely ochrany, šírenia alebo nezávislého využitia. 
Digitálny objekt je množina bitových postupností. Týmto sa dostávame k problematike 
rozdielov medzi granularitou analógovej a digitálnej reprezentácie. [6] 
  
1.2.1.1 Granularita 
Bod, v ktorom sa digitálny kontext výrazne odlišuje od analógového v tradičných 
knižniciach, je komplexita granularity. Granularita je: Relatívna veľkosť, rozsah, úroveň 
detailu alebo hĺbka prieniku, ktorá charakterizuje nejaký objekt alebo činnosť, a mierou 
granularity sa dá popisovať miera zamerania v hierarchii alebo mieru špecifickosti popisu. 
Zjednodušene sa dá povedať, že granularita je miera podrobnosti, v rámci ktorej sú určité 
dátové objekty prístupné alebo riadené nejakým procesom alebo programom. [7] 
 Granularita nám teda určuje, čo je základnou entitou informačných tokov a procesov 
v danom kontexte, z akého bodu sa dajú ďalej zoskupovať a vytvárať štruktúry vyšších 
celkov a aké sú možnosti pre kombinácie a konfigurácie základných entít.  
 Typickým príkladom základnej entity vo svete klasických knižníc je jedna vytlačená 
kniha. Knihovníci pracujú s knihou ako základným celkom pre svoje tradičné potreby ako sú 
akvizícia, katalogizácia, deponovanie do zbierky alebo požičiavanie kníh čitateľom. Nie je 
obvyklé označovať za dokument jednu stránku knihy a preto kniha spravidla reprezentuje 
jeden samostatný celok informačného obsahu z hľadiska správy a popisu dokumentu 
v knižnici.  
 V digitálnom svete je základnou jednotkou pre identifikáciu a správu v rámci 
operačných systémoch jeden počítačový súbor. Vzhľadom k možnostiam vyššej 
komplexnosti digitálnej reprezentácie môže jeden súbor predstavovať rovnako celú knihu 
                                                     
1 Open Archival Information System – Otvorený Archivačný Informačný Systém [20] 
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ako aj dvojstranu alebo jednu stránku. Granualita digitálnych reprezentácií informácií môže 
byť teda relatívne vysoká. To môže predstavovať jednak radu výhod ale aj potenciálne 
problémy. Neexistuje žiadne univerzálne platné a dodržiavané pravidlo, ktoré by presne 
stanovovalo mieru podrobnosti pre digitálne reprezentácie. [6] 
 
1.2.1.2 Dátový a technický model 
Ako vhodný model pre elektronický dokument sa črtá model štandardu PREMIS2, ktorý 
zohľadňuje vyššie popísané skutočnosti. Model je založený na vzťahu medzi intelektuálnou 
entitou a digitálnou reprezentáciou. 
 Intelektuálna entita je definovaná ako: Množina informácií, ktorá je považovaná za 
jednu intelektuálnu jednotku z hľadiska správy a popisu. Naproti tomu, digitálna 
reprezentácia je definovaná ako: Množina počítačových súborov, vrátane štrukturálnych 
metadát, ktorá je nutná k tomu, aby mohla byť danou softwarovou aplikáciou plne 
a zmysluplne reprodukovaná ako jedna intelektuálna entita. [6] 
 Za elektronický dokument sa dá považovať iba taká množina počítačových súborov, 
ktorá pri softwarovej reprodukcii môže užívateľovi poskytnúť zmysluplný celok 
intelektuálneho obsahu. 
 Z hľadiska technického modelu sa každý digitálny objekt chápe súčasne ako fyzický, 













                                                     
2
 Preservation Metadata Implementation Stategies – medzinárodná pracovná skupina zaoberajúca sa vývojom 
metadát pre použitie v digitálnych záznamoch [7] 
Obrázok 1: Technický model digitálneho objektu  
Zdroj: [6] 




 Prvú prístupovú vrstvu predstavuje fyzický objekt – je to jednoduchý zápis binárnych 
znakov na konkrétnom elektronickom nosiči. Rozhranie medzi systémom reprezentácie 
týchto znakov a fyzickým dátovým nosičom určujú technické konvencie. Rozdielne dátové 
nosiče predstavujú rozdielne technické konvencie. Spôsob zápisu bitov na dátový nosič je 
nezávislý na význame, ktorý tieto bity predstavujú. Prístup k fyzickému objektu je možný 
výhradne pomocou čítacích a ďalších zariadení k tomu určených. [6] 
 Po získaní prístupu k fyzickému objektu, získavame prístup k logickému objektu. To je 
taký objekt, ktoré je rozpoznávaný a spracovávaný softwarom. Pravidlá pre vytváranie 
logických objektov sú nezávislé na spôsobe uloženia fyzického objektu – digitálny objekt 
bude spracovávaný softwarom rovnako. Logická vrstva určuje pravidlá kódovania bitov a ich 
prevodu z nosiča do pamäte systému a dátových typov. Prístup je teda k logickému 
digitálnemu objektu umožnený len prostredníctvom príslušných softwarových aplikácii. 
 Pokiaľ postúpime cez obe zmienené vrstvy, dostávame sa ku konceptuálnemu objektu. 
Je to zmysluplná jednotka informácie, ktorú ľudský užívateľ dokáže rozpoznať a porozumieť 
jej. Rovnaký konceptuálny model môže mať rôzne logické a fyzické vrstvy. [6] 
 Iba súčasný prístup ku všetkým vrstvám vytvára úplný digitálny objekt, teda objekt, 
ktorý má pre človeka význam a ktorý dokáže k niečomu využiť.   
 
1.2.2  Digitalizácia 
Predmetom digitalizácie sú obvykle informácie určené pre náš sluch a zrak. Platí jednoduchá 
definícia: Digitalizácia je prevod vybraných merateľných fyzikálnych veličín objektu do 
numerických hodnôt, ich kódovanie, uloženie a transport za účelom následného 
vygenerovania iných fyzikálnych veličín s cieľom umožniť užívateľovi fyziologické vnemy, 
obvykle nahradzujúce priame vnímanie originálu. [4] 
Rovnaké základné momenty snímania, uchovávania, transportu a reprodukcie sú avšak 
prítomné aj v tradičnom, nedigitálnom nakladaní s informáciami.  Počiatok snímania je vždy 
analógový, pre digitalizáciu je charakteristický prevod informácií do číselného tvaru, ktorý 
prináša podstatne lepšie možnosti spracovania, uchovávania a prenosu. V uchovávaní 
a prenose je teda hlavný rozdiel.  Každé uchovávanie a prenos analógových informácií je 
stratové a prináša obvykle zreteľnú stratu kvality. [5] 
Zároveň je potrebné rozlišovať dva podstatne odlišné spôsoby digitalizácie: 
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 Vznik dokumentu pomocou textového editoru a jeho zápis na dátový nosič obsahujúci 
digitálny záznam textu v znakovej podobe (prípadne text získaný z listiny 
prostredníctvom skeneru a programu pre rozpoznávanie písma – OCR3, následne 
uložený rovnakým spôsobom) 
 Zaobstaranie úplnej digitálnej kópie dokumentu, t.j. faksimile dokumentu uloženej 
digitálnym spôsobom na dátovom nosiči – teda v obrazovej podobe 
V prvom prípade je zachytený obsah dokumentu, ale nie jeho verná podoba, a teda grafická 
úprava, podpisy a iné špecifické charakteristiky pôvodného dokumentu ako poškodenie apod. 
Druhý spôsob naproti tomu ponúka stopercentne identickú kópiu originálu. [2] 
 
1.2.3 Technológie elektronických dokumentov 
1.2.3.1 Základné rozdelenie elektronických dokumentov 
Podľa pôvodu sa dajú elektronické dokumenty rozdeliť do dvoch skupín: digitalizované 
dokumenty a výhradne digitálne dokumenty. 
Digitalizované dokumenty 
Digitalizované dokumenty sú typom reformátovaných dokumentov a vznikajú digitalizáciou 
analógových dokumentov. Ak bol dokument v listinnej podobe, skenovaním je prevedený do 
faksimilnej podoby, jedná sa teda o faksimile. Z hľadiska dlhodobej ochrany je určitou 
výhodou, že súčasne k digitálnej verzii môže existovať analógový náprotivok reprezentujúci 
rovnaký intelektuálny obsah. Ten, ak v momente nenávratnej straty digitalizovaného 
dokumentu existuje, umožňuje jeho opätovné získanie z analógového zdroja. [2][6] 
Výhradne digitálne dokumenty 
Existujú primárne v elektronickej podobe a boli vytvorené s predpokladom, že nebudú mať 
žiadny analógový ekvivalent či už na úrovni vstupu alebo výstupu. Vznikajú na základe 
znakového zápisu alebo znakového výstupu z iného spracovania vo formáte dát. Absencia 
analógového náprotivku je dôvodom k väčšej zraniteľnosti tohto typu dokumentu. [2] 
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Je teda dôležité si uvedomiť, že digitálne dokumenty a faksimile sú podmnožiny 
elektronických dokumentov. V praxi sa ale v oblasti informačných technológií môže 
používať jednotný termín digitálne dokumenty. [2] 
 
1.2.3.2 Digitálne dokumenty prosté a rozšírené 
Digitálne dokumenty existujú v dvoch variantoch: 
 Prosté dokumenty, ktoré neobsahujú elektronický podpis, značku alebo pečiatku 
a teda neumožňujú identifikovať alebo autorizovať podpísané osoby. 
 Dokumenty s rozšírenými vlastnosťami, ktoré umožňujú rôznym kryptografickým 
nástrojom pridanie atribútu týmto dokumentom. Atribúty umožňujú určovanie 
niektorých charakteristík súvisiacich so vznikom alebo modifikáciou dokumentu. 
 
1.2.3.3 Dokumenty bez elektronického podpisu alebo pečiatky 
Jedná sa o dokumenty nesúce informácie, u ktorých nie je významný ani podpis ani presný 
čas ich vytvorenia. Existuje možnosť tieto dokumenty doplniť elektronickým podpisom, 
značkou alebo časovou pečiatkou, ktoré sa ale budú viazať k dokumentu v čase ich vzniku. 
Týmto postupom sa nedajú získať žiadne ďalšie informácie vrátane overenia identity človeka 
a času kedy dokument vytvoril alebo podpísal. Najbežnejším príkladom sú e-maily, ktoré 
obsahujú údaje o dátume a čase, ale overenie týchto údajov je takmer nemožné z dôvodu 
jednoduchého podvrhnutia či modifikácie. [2] 
 
1.2.3.4 Dokumenty s elektronickými podpismi, značkami a pečiatkami 
U tohto typu dokumentov hrá významnú rolu udržanie sily elektronických podpisov 
a časových pečiatok. K tomu sa viaže nutnosť zaistenia možnosti overenia ich platnosti 
v dobre podpisu alebo „opečiatkovania“, teda mať k dispozícií certifikát, ktorý platil v dobe 
prevedenia samotného úkonu. Dôvodom je fakt, že dokument môže byť z archívu 
vyzdvihnutý k úradnému jednaniu, k čomu sa vyžadujú indície potvrdzujúce pravosť 
dokumentu. [2] 
 Skutočnosť, že dokument môže byť použitý k takejto činnosti je závislá na časovej 
platnosti elektronického podpisu, značky alebo pečiatky. Ich obnovovanie v záujme 
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zachovania sily overenia teda musí korešpondovať s dobou, počas ktorej dané dokumenty 
môžu byť použité.  
 
1.2.4 Charakteristiky elektronických dokumentov 
Elektronické dokumenty disponujú viacerými pozitívnymi vlastnosťami v porovnaní 
s klasickými analógovými zdrojmi. Aby sa súbor dal považovať za elektronický dokument, 
mal by spĺňať obecné vlastnosti odvodené z podstaty digitálneho záznamu, medzi ktoré 
patria: 
 Obsahová transformácia – Umožňuje rôzne druhy zhusťovania textu pri 
minimalizácií informačných strát a rovnako aj automatický preklad z jedného 
prirodzeného jazyka do druhého a naopak. Pri listinnej podobe je obsah v konečnej 
nemeniteľnej podobe. 
 Formátovanie - V tradičnom fyzickom zdroji je text nerozlučne spätý so 
stránkovaním a každá strana má definitívnu podobu. V prípade elektronického textu 
je možné jeho formátovanie kedykoľvek meniť – veľkosť písma, riadkovanie, 
nastavenie odsekov a podobne.  
 Transparentnosť – Ponúka rozčlenenie dokumentov na menšie fyzické (súbory) 
a logické časti s vytvorením štruktúry pomocou hypertextových väzieb. 
 Formálna transformovateľnosť - Mení znakový systém, nie však obsah. Pri 
ukladaní znakových sústav používaných človekom v podobe textu, obrazu, zvuku 
a iných kombinácií do digitálnej sústavy, dochádza k ich automatickej premene. 
Dáta je potom možné ľahko a vysokými rýchlosťami prenášať z jedného druhu 
nosiča na druhý. 
 Multimediálnosť – Na rozdiel od tradičných dokumentov v , ktoré pracovali 
súčasne s jedným typom dát, elektronické dokumenty umožňujú kombinovanie 
textových obrazových, zvukových dát i videosekvencií a ich súčasné prezeranie na 
jednom technickom zariadení 
 Interaktivita – Prejavuje sa nielen v možnosti automatického vyhľadávania 
textových reťazcov, ale aj v tom, že každý používateľ má možnosť pracovať 
s dokumentom na základe individuálneho stavu poznatkovej bázy a voľby 
alternatív postupu a má napríklad možnosť komunikovať so samotným autorom. 
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 Automatické vyhľadávanie - V digitalizovaných dokumentoch je možné 
vyhľadávať z textu, obrazu či z hudobného diela. K  tomu je možne použiť 
napríklad metódu úplného textu4. 
 Manipulovateľnosť - Ľahká a pružná manipulácia s dátami a ich súbormi 
uloženými do počítača, ktorá sa prejavuje pri akejkoľvek tvorbe štruktúry či 
reštrukturalizácií textu, obrazu či hudobného diela.  
 Rezistencia – Jednoduché vytváranie neobmedzeného množstva plnohodnotných 
kópií bez akéhokoľvek ovplyvnenia kvalita originálu, ktorý zostáva rezistentný. 
 Reprodukcia – Možnosť napodobniť originálny dokument v takej miere, že 
digitálna kópia nemusí byť rozoznateľná našimi zmyslami od originálu. 
Dokumenty v elektronickej podobe samozrejme majú aj svoje nevýhody. Medzi jednu 
z najväčších patrí nutnosť použitia určitého čítacieho zariadenia. K tomu sa viažu ďalšie 
faktory ako peniaze, priestor a znalosť s daným zariadením pracovať. Medzi ďalšie patria: 
 Zastarávanie nosiča – Každý digitálny dokument sa viaže na nosič na ktorom je 
uložený. Ten podlieha časovému zastarávaniu ale aj opotrebeniu s čím sa spája 
nutnosť kontrolovať jeho životnosť.  
 Autorské práva - Náročné dodržiavanie autorských práv pri kopírovaní a šírení 
obsahu z konkrétnych digitálnych dokumentov. 
 Nestabilita - Autor ale aj používateľ môže do dokumentu zasahovať a meniť ho. Je 
dôležité si uvedomiť s akým typom digitálneho dokumentu sa pracuje: so statickým 
- stabilným alebo dynamickým – nestabilným. 
 Rozptýlenosť – Oproti fyzickým dokumentom, ktoré sú často umiestňované buď 
v archívoch alebo knižniciach, sú digitálne dokumenty rozptýlené po rôznych 
fyzických nosičoch na rozdielnych miestach. 
 Vierohodnosť – Informácie sú rýchlo publikovateľné a príjemca týchto informácií 
tak nemá možnosť overiť ich pravosť a rentabilnosť.  
 Zabezpečenie – Pri digitálnom type dokumentu je v súčasnej dobe potrebné 
myslieť na zabezpečenie a ochranu. Je nutné vyriešiť možnosti autentizácie pre 
užívateľov, ktorí vyžadujú prístup k informáciám obsiahnutým v danom 
dokumente. Týmto sa dostávame k problematike autentizácie a riadenia prístupu.  
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V každodennom živote sa vyskytujú situácie, ktoré vyžadujú čo najpresnejšie určenie, kto 
daná osoba v skutočnosti je. Bežne sa každý človek môže identifikovať predložením 
občianskeho preukazu. V oblasti informačných technológií autentizácia zohráva dôležitú 
úlohu všade tam, kde je nutné overovať pravosť osôb alebo systémov. Rovnako je potrebné 
mať pod kontrolou prístupové práva jednotlivých užívateľov. Definícia autentizácie sa dá 
chápať takto: Autentizácia je proces overenia a ustanovenia identity osoby s požadovanou 
mierou záruky, že osoba predkladajúca nejaké tvrdenie o svojej totožnosti je skutočne tou 
osobou, za ktorú sa vydáva. To všetko za účelom riadenia prístupu k elektronickým 
dokumentom.[9] 
Vo všeobecnej reči to znamená, že totožnosť užívateľa alebo systému, s ktorým 
plánujeme komunikovať, je účelné vhodným spôsobom overiť pred tým ako mu umožníme 
prístup k elektronickým dokumentom alebo zdrojom vlastného systému.  
Samotná autentizácia pozostáva z niekoľkých základných fáz. Ako prvé je nutné do 
systému registrovať platného užívateľa, následne mu priradiť autentizačnú informáciu 
a definovať jeho práva. Užívateľ na začiatku procesu autentizácie zadá svoje meno, login 
alebo ID – prebehne identifikácia. V druhej fáze je od užívateľa získaná autentizačná 
informácia. Tá môže mať rôznu formu, počínajúc heslom z klávesnice až po dáta prečítané 
z čipovej karty a podobne. Dáta sú potom použité spôsobom, ktorý predpisuje príslušný 
autentizačný protokol k preukázaniu totožnosti užívateľa vzdialeného systému. Názov tejto 
fázy je autentizačná fáza. V poslednom kroku nasleduje jeden alebo viacero komunikačných 
procesov na základe ktorých vzdialený systém vydá rozhodnutie o tom, či autentizačnú 







 Žiadny spôsob hodnotenia neumožňuje zaradiť systém bez aspoň základnej 
autentizácie do vyhovujúcej bezpečnostnej triedy. Dôležitosť autentizácie užívateľov je teda 
vysoká. Nasledujúca časť sa bude zaoberať druhou a treťou fázou autentizačného protokolu. 
Obrázok 2: Schéma činnosti autentizačného protokolu  




1.3.1 Získanie autentizačnej informácie od užívateľa  
Počiatočným krokom druhej fázy je získanie autentizačnej informácie od užívateľa. 
Autentizačná informácia je definovaná ako: Informácia, ktorá ak je predpísaným spôsobom 
použitá, preukazuje identitu užívateľa, ktorý ju predal informačnému systému. [9]  
Je teda zrejmé, že sú kladené vysoké požiadavky na autentizačnú informáciu. Musí sa 
jednať o informáciu, ktorú môže užívateľ ľahko uchovávať pri sebe. Rovnako ľahko ju musí 
byť schopný uchrániť pred kompromitáciou a zároveň musí byť natoľko tajná, aby ju mohla 
použiť len osoba, ktorá ju pozná.  
 
1.3.1.1 Dôkaz znalosťou 
V súčasnej dobre najrozšírenejším a zároveň najstarším spôsobom získavania autentizačnej 
informácie je jej zadanie z klávesnice – jedná sa o dôkaz znalosťou niečoho. Do tejto 
kategórie patria rôzne alfanumerické heslá, numerické PINy alebo dlhé pass phrase5. Ďalšie 
delenie umožňuje roztriediť tieto spôsoby do kategórie hesiel, tie môže užívateľ slobodne 
meniť, a do druhej kategórie PINov, ktoré sú naopak pevne stanovené. 
Zásadnou nevýhodou sú nároky kladené na pamäť užívateľov, ktorí inklinujú 
k zapísaniu si hesla, špeciálne v prípadoch, kedy sa heslo v pravidelných časových 
intervaloch mení. V prípade, že si heslo volí užívateľ sám, nevýhoda je oveľa prozaickejšia – 
zraniteľnosť zvoleného hesla je vysoká z dôvodu voľby takej kombinácie čísel alebo písmen, 
ktorú daný človek najlepšie pozná, a teda dátumy narodenia rodinných príslušníkov 
a podobne. 
Metódy založené na znalosti hesla sú základom pre všetky autentizačné protokoly. Ak 
je autentizačná informácia získaná akýmkoľvek spôsobom, vo finálnej podobe musí byť vždy 
prevedená do podoby digitálnej – akejsi obdoby hesla. Následne z hľadiska ďalších 
protokolov nemá zmysel rozlišovať, či sa jedná o skutočné heslo, alebo digitálnu podobu inej 
autentizačnej metódy. [9] 
  
1.3.1.2 Dôkaz vlastníctvom 
Kvalitnejším spôsobom získania informácie je využitie bezpečnostného predmetu – v tomto 
prípade sa jedná o vlastníctvo niečoho. Užívateľ je nútený vlastniť špeciálne zariadenie, 
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čipovú alebo magnetickú kartu, USB token6 alebo, v najjednoduchšom prípade, preukaz 
s vytlačeným čiarovým kódom. Pri autentizácii dané zariadenie vloží do vhodnej čítačky 
a systém extrahuje z predmetu potrebné informácie. 
 Nevýhodou tohto spôsobu je nutnosť nosenia spomínaného bezpečnostného predmetu, 
ktorý užívateľ nesmie stratiť. Bezpečnostné predmety majú práve preto kompaktný tvar 
a veľkosť s možnosťou uchytenia na kľúče a podobne. Najpoužívanejšou formou 
bezpečnostného predmetu je karta s magnetickým pruhom či vstavaným čipom. Množstvo 
spoločností pristupuje k možnosti prepojenia bezpečnostného predmetu s informačným 
systémom podniku, čím integruje viacero funkcií a motivuje zamestnancov predmet nosiť 
a dbať na minimalizovanie jeho straty. 
 Bezpečnostný predmet ma podstatne kvalitnejšiu pamäť ako človek, môže mať teda 
v sebe uložené omnoho zložitejšie a silnejšie heslo. Rada týchto predmetov je osadená 
mikroprocesorom, v týchto prípadoch sa jedná o smart kartu. Využitie procesoru môže byť 
rôzne, zväčša ide o generovanie jednorazových hesiel alebo o zapojenie do protokolu výzva - 
odpoveď.  
 
1.3.1.3 Dôkaz charakteristikou užívateľa 
Medzi najnovšie metódy získavania autentizačnej informácie patria biometrické metódy – ide 
o dôkaz vlastnosťou autentizovanej osoby. Informácia je získavaná z niektorej merateľnej 
telesnej charakteristiky užívateľa ako je otlačok prsta, tvar ruky, obraz očnej dúhovky alebo 
sietnice, vzorka hlasu, rytmus písania na klávesnici a podobne. 
Keďže sa jedná o pomerne novú metódu, vyskytujú sa v nej niekoľké základné 
problémy. Ako prvý je to problém živosti užívateľa, kedy útočník snažiaci sa o vstup do 
systému podvrhne systému fotku autorizovaného pracovníka a systém ho úspešne 
identifikuje. Kvôli takýmto dôvodom musí systém vhodným spôsobom overiť, či je 
testovaný objekt skutočne živý. Existuje viacero prístupov, od jednoduchého umiestnenia 
čítačky do vizuálneho dosahuj ľudskej kontroly, až po sofistikované testy živosti – systém 
vyzve osobu k určitým pohybom alebo meria ďalšie vlastnosti ako teplotu prstu, tep krvi 
v žilách alebo elektrický odpor. [9][10] 
Druhým problémom je neexistujúca stopercentná spoľahlivosť a následný vznik 
chybových stavov, ku ktorým môže dôjsť – chyba, kedy je ako platný užívateľ vyhodnotený 
ten, ktorý nemá do systému prístup. Pravdepodobnosť tohto javu je vyjadrená veličinou 
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. Táto chyba patrí k závažnejším, lebo prináša bezpečnostné riziko. Ďalším chybovým 
stavom je situácia, kedy je oprávnenému užívateľovi odoprený prístup – pravdepodobnosť je 
vyjadrená veličinou FRR8. Každá aplikácia autentizačného zariadenia kladie rozdielne 
nároky na hodnoty týchto ukazovateľov. [2][9] 
Nároky sú kladené aj na merateľnú telesnú vlastnosť. Musí sa jednať o vlastnosť, 
ktorou disponujú všetci užívatelia uvažovaného autentizačného zariadenia. Je vhodné vybrať 
vlastnosť ktorá sa ľahko meria a je nemenná v čase. [10] 
 
1.3.2 Spôsoby autentizácie 
1.3.2.1 Heslá a PIN 
Použitie hesla je základným a najjednoduchším spôsobom autentizácie. Heslo je reťazec 
znakov, ktorý je zväčša obmedzený minimálnym a maximálnym počtom týchto znakov. Táto 
forma autentizácie patrí do kategórie dôkazu znalosťou - systém autentizačné údaje 
kontroluje s dátami uloženými k danému užívateľovi a preukázanie tajomstva je vyhodnotené 
ako korektné preukázanie identity. Výška stupňa bezpečnosti stojí a padá na zvolenom hesle, 
kedy je nutné dodržiavať základné odporučenia pre jeho tvorbu. Podľa NIST9 je za bezpečné 
heslo považovaná voľba, ktorá spĺňa tieto kritéria: 
 Rozsah aspoň 12 znakov pre užívateľské heslo a 15 znakov pre administrátorské 
heslo 
 Obsahuje nesúvisiace kombinácie písmen a číslic 
 Obsahuje znaky zo všetkých štyroch skupín znakov (veľké písmená, malé písmená, 
číslice a špeciálne znaky) 
Heslá používané pre autentizáciu vo firemnom prostredí sa dajú z pohľadu časovej platnosti 
rozdeliť do dvoch základných skupín: statické a dynamické. Ako napovedá názov, platnosť 
statického hesla nie je obmedzená, čím sa jeho použitie spája s nižším stupňom bezpečnosti. 
Dynamické heslo je naproti tomu obmedzené časovo a užívateľ je buď vyzvaný k zmene 
tohto hesla alebo mu je automaticky vygenerované nové. Napriek vyššej bezpečnosti nastáva 
v tomto prípade problém v samotnom pamätaní si hesla. Istou formou riešenia je 
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archivovanie si hesiel v šifrovanom súbore alebo využitie špecializovaného softwaru. 
Užívatelia si väčšinou nie sú vedomí rizík, ktoré ich hesla reprezentujú. Dnešné systémy pre 
správu hesiel preto umožňujú kontrolu bezpečnosti vkladania nových hesiel prípadne 
vygenerujú užívateľovi heslo s požadovanými parametrami. Požiadavky kladené na tieto 
hesla sú tak súčasťou bezpečnostných politík systému. [13] 
PIN 
Jedná sa o špeciálnu formu hesiel, ktorá je obmedzená dĺžkou na štyri miesta a je tvorená 
výhradne číslicami. PIN – osobné identifikačné číslo – sa používa vo valnej väčšine prípadov 
na autentizáciu a autorizáciu pri platobnej karte, mobilnom zariadení, vstupných kódoch do 
budov, systémov a podobne. V tomto type ochrany je štandardne užívateľ obmedzený na 
limitované množstvo pokusov o zadanie čísla, následne je zariadenie zablokované 
a autentizácia neúspešná. Pre odblokovanie je potrebný iný mechanizmus, pri ktorom je opäť 
využitý dôkaz znalosťou – väčšinou sa jedná o PUK10 kód. 
 
1.3.2.2 Autentizačné tokeny 
Ďalším variantom je použitie tokenu, všeobecne ide o istý dátový blok, druh počítadla alebo 
generátor hesla. Tokeny môžeme rozdeliť na dve základné skupiny: softwarový token 
a hardwarový token. 
 Softwarový token je zväčša uložený na univerzálnom elektronickom zariadení, môže sa 
jednať o prenosný počítač, stolný počítač, mobilný telefón a podobne. Zároveň je to hlavný 
rozdiel oproti hardwarovému tokenu, ktorý musí byť uložený v špecializovanom zariadení. 
Softwarový token ma podobu aplikácie, ktorá sa inštaluje na zariadenie, ktorého hardware 
bude pre výpočty použitý. Úroveň bezpečnosti je teda priamo úmerná bezpečnosti 
hostiteľského systému. Práve preto, že sa jedná o software, je tento typ tokenu vystavený 
hrozbám ako napadnutie vírusom ako aj všetkým druhom softwarového útoku. Token môže 
byť zabezpečený ďalším faktorom, zväčša sa jedná o PIN. Hlavná výhoda softwarového 
tokenu je, že neobsahuje žiadne batérie, užívateľ nepotrebuje ďalšie zariadenie, ktoré musí 
prenášať a v neposlednom rade je to aj nízka cena znižujúca celkové náklady. 
 Primárnou požiadavkou hardwarového tokenu, alebo hardwarového autentizačného 
predmetu obecne je zaistenie vyššieho stupňa bezpečnosti oproti základnej metóde 
autentizácie – prihlásenie heslom. Jeho hlavná charakteristika spočíva vo vlastníctve 
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predmetu užívateľom, ktorý ho musí neustále mať k dispozícií, ak sa chce autentizovať do 
systému. Hardwarové tokeny súčasne existujú v troch formách: karta, autentizačný kalkulátor 
a USB kľúč. [15] 
 Najčastejšie používaným autentizačným tokenom sú identifikačné plastové karty. Delia 
sa na niekoľko typov podľa ich obsahu a schopností. Najjednoduchšie sú karty 
s magnetickým prúžkom – obsahujú nemennú informáciu. Karty obsahujúce čip, ktorý 
dokáže prevádzať nad dátami operácie, sa nazývajú čipové karty. [14] 
 Ďalším častým typom je autentizačný kalkulátor. Kalkulátory môžu byť založené na 
tajomstve uloženom v samotnom zariadení a v autentizačnom serveri, alebo na 
synchronizovaných hodinách. Kľúčová vlastnosť kalkulátorov spočíva 
v hardwarovej  implementácií kryptografického algoritmu a v možnosti použitia technológie 
zdieľaného tajomstva na báze výzva - odpoveď. Medzi ďalšie vlastnosti môže 
patriť  integrácia displeja a klávesnice, ktorými komunikuje s užívateľom. Optické rozhrania 











 USB autentizačné tokeny pracujú na rovnakom princípe ako karty obsahujúce čip. 
Disponujú pamäťovou oblasťou pre ukladanie chránených dát, kde sú typicky ukladané 
šifrovacie kľúče. Prístup k funkciám je umožnený až po zadaní PIN kódu. Hlavná prednosť 
USB autentizačných tokenov v porovnaní s čipovými kartami, je spôsob pripojenia 
a komunikácie s počítačom. Pripojujú sa priamo k USB portu a teda nevyžadujú žiadnu 
čítačku alebo špeciálny snímač. V praxi to znamená rýchlu inštaláciu a intuitívne 
používanie.[15]    
 
Obrázok 3: Autentizačný kalkulátor  





1.3.2.3 Elektronický podpis a značka 
Všade kde je dnes nutný vlastnoručný podpis sa dá využívať podpis elektronický. Podpisovať 
a overovať podpisy v digitálnej forme sa dá neporovnateľne rýchlejšie a efektívnejšie. 
Dokonca je možné podpísať aj to, čo sa ručne dá podpísať len veľmi ťažko alebo vôbec – 
obsah akéhokoľvek dátového súboru obsahujúceho fotografie, audiovizuálne záznamy 
a podobne. Podpis všeobecne by sa dal definovať ako: Výsledok uplatnenia návyku písania, 
získaného v podobe individuálneho a relatívne stáleho písomného prejavu človeka. Vznik 
individuálnosti písma je dôsledkom vytvorenia dynamického stereotypu písania, teda 
vypracovania zložitého systému podmienených reflexov, ktoré sú závislé na stupni 
precvičovania. Pri vytvorení konkrétneho písomného prejavu – teda napríklad podpisu – sa 
uplatňujú ale aj aktuálne vonkajšie a vnútorné podmienky, za ktorých písanie prebieha 
a v dôsledku ktorých môže byť získaný dynamický stereotyp narušený. [2] 
 Elektronický podpis je, rovnako ako aj ručný, výsledkom istého procesu, 
vyplývajúceho z rozhodnutia podpisujúcej osoby, ktorého úlohou je potvrdiť vôľu tejto 
osoby alebo jej identitu. Problém nastáva pri overovaní podpisu. Pri vlastnoručnom podpise 
ako aj pri jeho následnom overovaní ide o procesy prevažne subjektívneho charakteru, 
v ktorých sa premietajú všeobecné a individuálne vlastnosti aktuálne zúčastnených osôb. 
Elektronický podpis má v tomto smere značnú výhodu – od momentu podpisovania až po 
moment overenia pravosti podpisu je objektívnym výsledkom technologického, na 
individuálnych vlastnostiach zúčastnených osôb a prostredia nezávislého, procesu. [2] 
Digitálne technológie elektronického podpisovania 
Súčasne existujú tri stupne elektronického podpisu: obyčajný, zaručený a uznávaný. Podľa 
zákona o elektronickom podpise sa pod pojmom obyčajný elektronický podpis rozumie: 
Údaje v elektronickej podobe, ktoré sú pripojené k dátovej správe alebo sú s ňou logicky 
spojené a ktoré slúžia ako metóda k jednoznačnému overeniu identity podpísanej osoby vo 
vzťahu k dátovej správe. [2] 
 Smernice nehovoria o tom, akou technológiou majú byť dáta vytvorené ani akým 
spôsobom majú byť overené. V bankách sa preto stretávame s porovnaním iba vizuálnym 
a záleží na subjektívnom dojme osoby ktorá podpis posudzuje. Úplne nový postup prináša 
zaručený elektronický podpis. Ten je pripájaný k obsahu elektronického dokumentu a je 




 Je jednoznačne spojený s podpisujúcou osobou 
 Umožňuje identifikáciu podpisovanej osoby vo vzťahu k dátovej správe 
 Bol vytvorený a pripojený k dátovej správe pomocou prostriedkov, ktoré 
podpisujúca osoba môže udržať pod svojou výhradnou kontrolou 
 Je k dátovej správe, ku ktorej sa vzťahuje, pripojený takým spôsobom, že je možné 
zistiť akúkoľvek zmenu dát [2] 
Posledným – tretím stupňom je uznávaný elektronický podpis. Vychádza princípom zo 
zaručeného elektronického podpisu s tým rozdielom, že je založený na kvalifikovanom 
certifikáte vydanom akreditovaným poskytovateľom certifikačných služieb. [2] 
Princíp elektronického podpisu 
Elektronický podpis musí zachovať vlastnosti klasického vlastnoručného podpisu, a teda 
každý podpis musí byť jedinečný pre každého používateľa a pevne zviazaný s podpisovaným 
dokumentom – v tomto prípade elektronickým dokumentom. Dôvody sú bezpečnostné – 
príjemca musí mať istotu, že po podpísaní už dokument nebol editovaný a zároveň, že podpis 
nebol podvrhnutý z iného dokumentu. 
 Pri samotnom procese podpisovania sa nepracuje s celým dokumentom – spracovanie 
by bolo časovo náročné. Využíva sa matematicko-kryptografická metóda, tzv. hashovanie, 
kedy sa pomocou jednocestnej funkcie prevedie digitálny dokument na hash dokumentu. 
Následne sa hash zašifruje pomocou zvoleného asymetrického algoritmu a súkromného 
kľúča užívateľa, ktorý daný dokument podpisuje. Výsledok celého procesu je digitálny 
podpis pripojený k dokumentu. Dokument v prípade potreby ešte môže byť zašifrovaný 
verejným kľúčom príjemcu. [2][12] 
 Overenie na strane príjemcu prebieha nasledovne. Príjemca spočíta hash prijatého 
dokumentu a rozšifruje podpis pomocou verejného kľúča odosielateľa. Každý verejný kľúč 
má uvedené osobné údaje osoby, ktorej kľúč patrí. Aby si príjemca mohol byť istý, že údaje 
nie sú podvrhnuté, existujú certifikáty ktoré sú podpísané certifikačnou autoritou a zaručujú 
relevantnosť a dôveryhodnosť údajov. V tomto momente príjemca porovná obe hashe – 
prijatý a vygenerovaný z prijatého dokumentu. Ak sú identické – má istotu, že prijatý 

























Špecifickým pojmom je elektronická značka. Ide o určitú obdobu zaručeného elektronického 
podpisu s tým rozdielom, že elektronický podpis založený na kvalifikovanom certifikáte je 
spojený iba s fyzickou osobou, zatiaľ čo osoba označujúca dátovú správu elektronickou 
značkou je buď fyzická osoba, právnická osoba alebo organizačná zložka štátu. Elektronická 
značka sa dá prirovnať k úradnej pečiatke. [12] 
 Elektronická značka funguje na obdobnom princípe ako digitálny podpis. Zaručený 
elektronický podpis vytvára fyzická osoba vždy pre jednu určitú dátovú správu. Prínos 
elektronickej značky je možnosť označovať dátové správy tak, že je iniciovaná funkcia 
prostriedku, ktorý ju vytvára – počítač, a označovanie dátových správ môže prebiehať bez 
ďalšej priamej súčinnosti označujúcej osoby. [11] 
 Zjednodušene sa teda dá povedať, že elektronická pošta môže byť označená 
elektronickou značkou automaticky, bez zásahu označujúcej osoby. Jej hlavné využitie je 
v prípadoch, kedy je potrebné dôveryhodne označiť veľké množstvo správ v krátkom 
Obrázok 4: Princíp digitálneho podpisu  





časovom období. Klasickým príkladom je situácia pri spracovaní výpisov z úradných databáz 
alebo colných riadení  kedy je časovo náročné podpisovať každý elektronický dokument. 
 
1.3.2.4 Biometrické metódy 
Biometrická identifikácia a verifikácia je využitie jedinečných, merateľných, fyzikálnych 
alebo fyziologických znakov - markantov alebo prejavov človeka k jednoznačnému zisteniu 
alebo overeniu jeho identity. [10] 
Pre účely autentizácie sa používajú anatomické alebo fyziologické charakteristiky, ktoré sú 
pre každého človeka unikátne a časovo nemenné. Pod pojmom biometria sa rozumie súbor 
vedeckých poznatkov, založených predovšetkým na štatistickom a analytickom prístupe, 
ktorých predmetom je skúmanie a následné praktické využitie merateľných charakteristík 
živých organizmov s cieľom ich následnej jednoznačnej identifikácie alebo verifikácie.  
Základným rysom bezpečnostných biometrických aplikácii je ich automatizované 
spracovávanie. V tejto oblasti sa hovorí o pozitívnej identifikácii, ktorej cieľom je potvrdiť 
oprávnenosť vstupu do počítača, budovy alebo k editácii súboru. Primárnym poslaním je teda 
zabránenie použitia konkrétnej identity viacerými osobami.  
Otlačky prstov 
Snímanie odtlačku prsta patrí k najznámejšej biometrickej metóde. Každý človek má 
jedinečnú štruktúru odtlačku a preto môže byť pomocou neho jednoznačne identifikovaný. 
Pri počítačovom spracovávaní odtlačkov prstov pre účely autentizácie prebiehajú tri 
technologické fázy: 
 Snímanie odtlačku prsta 
 Spracovanie odtlačku prsta 
 Záverečné vyhodnotenie 
Prvá fáza využíva daktyloskopické snímanie stôp, ktoré sa dá ďalej rozdeliť do dvoch 
základných skupín - klasické a bezprostredné snímanie. Proces klasického snímania je 
tvorený vyhľadávaním daktyloskopických stôp, ich zviditeľňovaniu, fixáciou a prenášaním 
do evidencií. V oblasti bezpečnosti a autentizácie sa používa bezprostredné snímanie. Osoba 
usilujúca o autentizáciu  položí prst na snímací senzor, ten zosníme odtlačok a nasleduje 
spracovanie dát. Posledná fáza je tvorená porovnávaním referenčného vzoru odtlačku 
uloženého v databáze a prislúchajúceho k danej osobe. Senzory sa delia na kontaktné a 
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bezkontaktné. Snímacie prvky sa v praxi integrujú do klávesnice stolných počítačov, do 
korpusu notebooku alebo sa vyrábajú ako samostatne zariadenia, ktoré sa pripájajú ako 
periférie. [10] 
Geometria ruky 
Ľudská ruka je do určitej miery rovnako jedinečná svojimi vlastnosťami. Kombinácie dĺžky, 
šírky a hrúbky, merané na všetkých piatich prstoch jednej ruky, ich tvar, obrys, kontúry a 
teda rozmery sú špecifické a jedinečné pre každého človeka. Identifikačné charakteristiky 
ruky sa od dospelosti nemenia. Metóda nie je natoľko vtieravá ako ostatne biometrické 
metódy, preto bola ako prvá komerčne používaná pre počítačovú autentizáciu.  
Snímanie ruky prebieha v trojrozmerných skeneroch ktoré vyhodnocujú charakteristiky 
v desiatkach bodov. Mikroprocesor následné špecializovaným softwarom konvertuje 
namerané rozmery do niekoľkobytovej biometrickej šablóny. Táto malá veľkosť umožňuje 
autentizačnú metódu aplikovať v komerčnej sfére. Pri prvom snímaní referenčnej šablóny 
proces prebehne tri krát a aritmeticky priemer týchto pokusov sa uloží do databázy spoločne 
s PIN snímaného užívateľa. Osoba usilujúca o autentizáciu zadá svoj PIN a priloží ruku na 
snímacie zariadenie. To zosníma ruku a porovná s referenčnou šablónou tak, že vyhodnocuje 
vzdialenosť dopredu určených bodov. Pre snímacie zariadenie je charakteristická hodnota 
EER rovná stotine percenta čo znamená, že každý desaťtisíci oprávnený užívateľ je chybne 
odmietnutý, alebo naopak, kedy je neoprávnený užívateľ akceptovaný. [10] 
Krvné riečisko ruky 
Povrch vrchnej strany ruky je popretkávaný sieťou ciev, ktorej geometrické rozmiestnenie, 
tvar, veľkosť a orientácia, je špecifická pre každú osobu. Toto usporiadanie, a jeho 
charakteristiky, je unikátne a dostatočné stabilné v priebehu života každej osoby a dá sa na 
ňom založiť proces autentizácie. Obraz je odlišný pre pravú a ľavú ruku.  
Užívateľ prikladá ruku dlaňou na snímaciu plochu senzoru. Na rozdiel od geometrie 
ruky sa nesníma a nevyhodnocuje vzdialenosť dopredu určených bodov, ale skenuje sa 
celkový plošný obraz rozloženia všetkých ciev. Pri tejto metóde je potrebný test živosti, 
ktorý sa dá vykonávať snímaním teplotného vyžarovania v určitom rozsahu danom teplotou 
ľudského tela. Ďalšie spracovanie je podobné ako u odtlačkov prsta. Pomocou vybraných 
algoritmov sa prevedú obrazové konverzie a nasnímaný obraz je vektorovo uložený o 
priemernej veľkosti tristo bajtov. Zariadenia slúžiace na snímanie a následnú autentizáciu 
osôb pomocou krvného riečiska sú na rozdiel od podobných prístrojov snímajúcich 
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geometriu ruky pohodlnejšie, keďže orientácia ruky nemusí byť striktne dodržaná – tú 
identifikuje až software.  
Tvár 
Identifikácia osôb podľa tváre patrí k najprirodzenejším spôsobom rozpoznávania. Správny a 
výstižný popis tváre daného človeka je v oblasti bezpečnosti kľúčový. Popisuje sa 
predovšetkým celkový tvar, plnosť a farba. Ako doplňujúce znaky sú uvádzané vrásky okolo 
oči, nosu, úst, ich dĺžka a hĺbka, kútiky, kozmetické chyby, jazvy a podobne. Podobné 
charakteristiky sa uvádzajú u vlasov - farba, tvar, hojnosť a strih. Pre identifikáciu osoby sa 
používa analyticko-štatistická metóda na základe fotografického portrétu. Táto metóda 
vychádza z informácií, ktoré charakterizujú priestorovú a lineárnu štruktúru tváre.  












Po spojení týchto bodov vzniká veľké množstvo úsečiek, ktoré ešte vo väčšej miere 
vyjadrujú priestorovú a lineárnu identitu ľudskej tváre. Z hľadiska strojového rozpoznávania 
tváre je jednoznačnosť identifikácie osoby oproti metóde odtlačkov prstov alebo obrazu 
očnej dúhovky nižšia. Výhoda metódy je možnosť bezkontaktného snímania aj z väčšej 
vzdialenosti, čím je pre užívateľa prívetivejšia a akceptovateľnejšia. V reálnom nasadení je 
súčasťou pracovnej stanice webová kamera. Tá pomocou príslušného softwaru dokáže nájsť 
tvár osoby sediacej pred monitorom alebo snímacím zariadením a porovnať ju s uloženým 
referenčným obrazom oprávneného užívateľa. Metóda môže byť kombinovaná so snímaním 
hlasu a pohybom pier, ktorý je rovnako špecifický pre každú osobu. [10] 






Pohyb pier je chápaný ako časová sekvencia po sebe idúcich snímok. Analyzujú sa 
jednotlivé snímky i závislosť medzi nimi. Metoda snímania tvare vyžaduje test živosti z 
dôvodu možného podvrhnutia fotografie útočníkom. 
Tvar ucha a jeho otlačky 
Je takmer nemožné nájsť dvoje uši identické vo všetkých svojich častiach. Navyše, tieto časti 
sa v priebehu života pozorovateľne nemenia. Identifikácia a autentizácia osôb na základe 
morfologických charakteristík ľudského ucha definuje význačné časti ucha: tvar ušnej mušle, 
kozlíku a protikozlíku. Pre snímanie ucha sa využíva daktyloskopická metóda - vytváranie 
odtlačku ucha na sklenenej tabuli a metóda fotografická.  
      Počítačové spracovanie ucha pre autentizačné účely pozostáva z piatich krokov. Ako 
prvý krok sa vyhotovuje snímka, pre spracovanie postačuje čiernobiely obraz s dostatočným 
počtom odtieňov šedi. Vo fáze lokalizácie sa pomocou matematických metód pre analýzu 
deformovateľných objektov na snímke rozpozná vonkajšie ucho. Detekcia hrán na snímke 
určí základne kontúry ucha. Zo všetkých základných kontúr sa vyberajú tie najdôležitejšie, 
pre vyhodnocovanie sa nepoužívajú priamo krivky, ale matematické modely grafu. V 










Vyhodnotenie sa stanoví porovnaním množiny umelo vytvorených identifikačných bodov, 
markantov, ktoré sú uzly grafov. Pristroj ktorý slúži na autentizáciu ma tvar slúchadla, ktoré 
obsahuje snímaciu kameru. 
Ručné písmo a podpis 
Vznik biomechanického podpisu je zložitý proces, ktorý sa dá popísať takto: Primárny 
vzruch vzniká v centrálnom nervovom systéme – v ľudskom mozgu s dopredu definovanou 
intenzitou a trvaním. Nervový systém potom aktivuje príslušné svaly v definovanom poradí. 
Obrázok 6: Voroneho diagram ucha  





Pohyb pera po papieri, čo je výsledkom sťahovania a uvoľňovania svalov, zanecháva stopu 
hrotu písacieho nástroja. [16]  
 Pre verifikáciu osôb podľa ich podpisu rozlišujeme off-line a on-line systémy. Pri off-
line systémoch sa verifikovaná osoba podpisuje klasickým spôsobom na papier. Podpis je 
prevedený do digitálnej podoby pomocou skeneru, následne software porovná naskenovanú 
verziu s referenčnou vzorkou a vyhodnotí mieru zhody podľa celkového tvaru podpisu. 
Hlavný rozdiel u on-line systémoch je získavanie charakteristík podpisu v reálnom čase. Deje 
sa tak pomocou špecifického snímacieho hardwaru – napríklad tabletu. V procese snímania 
podpisu sa zachytávajú statické a dynamické charakteristiky samotného podpisovania. Druh 
podpisu, ktorý je zaznamenaný on-line systémom a využíva ako statické tak dynamické 
charakteristiky, nazývame dynamický biometrický podpis. [2] 
 Takýto podpis sa skladá z dvoch častí: 
 Viditeľné informácie: vznikajú samotným podpisovaním sa na plochu snímacieho 
zariadenia – ide o grafický výsledok procesu. Slúži na kontrolu výsledku užívateľom a 
má informačnú funkciu. 
 Neviditeľné informácie: tieto informácie sú vložené do podpisovaného elektronického 
dokumentu a sú výsledkom vlastného biometrického podpisu. 
Každý dynamický biometrický podpis obsahuje prvky statické a dynamické, ktoré ho 








Tieto charakteristiky sú zaznamenávané a ukladané počas celého procesu podpisovania sa, 
ide o: priemernú rýchlosť písania, maximálnu rýchlosť písania, rôzne dĺžky segmentov 






podpisu, pomer dlhých a krátkych ťahov, meranie vlastnosti zakrivenia ťahov a podobne. 
Dynamické charakteristiky sú vyjadrené časovou funkciou, ktorá charakterizuje podpis 
v každom časovom momente jeho vzniku. [2] 
 Medzi charakteristiky, popísane časovými funkciami patria súradnicové pozície hrotu 
písacieho nástroja, rýchlosť, zrýchlenie a tlak hrotu pera na podložku. Pri vytváraní 
dynamického biometrického podpisu sa využíva aj charakteristika sklonu písacieho nástroja. 
Zaznamenáva sa taktiež celkový pohyb nástroja nad snímacím zariadením, kedy podpisujúca 
sa osoba spúšťa a dvíha písací nástroj. Výsledkom je vyhodnocovanie týchto nasnímaných 
informácií v trojrozmernom priestore – hovoríme o dynamickom zdvihu. Dynamický podpis 
nepotrebuje ďalšie dodatočné testy živosti objektu, keďže sám v sebe obsahuje tento 
prvok.[2] 
 Postup pri podpisovaní elektronického dokumentu sa dá rozdeliť do niekoľkých 
základných krokov, prvým je vyvolanie akcie podpisovania v poli dokumentu kde je podpis 
vyžadovaný. Následne sa text podpisovaného dokumentu zašifruje symetricky a vytvorí sa 
jeho hash. Zosnímané biometrické dáta sa zašifrujú asymetricky a taktiež sa vygeneruje ich 
hash. V ďalšom kroku sa vytvorí súbor servisných dát ako napríklad výrobné číslo 
snímacieho zariadenia. Servisné dáta a obe hashe sa zašifrujú. Vzniká záznam obsahujúci 
podpis daného elektronického dokumentu, pevné spojenie biometrického podpisu s daným 






















Podpis je v praxi vložený do podpisového poľa dokumentu, odkiaľ bola akcia podpisovania 
vyvolaná. Každý podpis je uložený spoločne s dátum a časom podpísania. Obrázok 
prezentujúci podpis je generovaný spoločne so samotným vytváraním podpisu. 
Hlas a reč 
Ľudský hlas obsahuje taktiež biometrické charakteristiky, ktoré sa nedajú meniť alebo 
zabudnúť. Hlas ma charakteristiky fyziologické aj behaviorálne pričom akustický signál 
hlasu je transformovaný za normálnych okolností do unikátneho digitálneho kódu. 
Cieľom rozpoznania hovorcu je autentizácia uvedenej identity hovorcu analýzou 
hlasových vlastností špecifických pre daného človeka. Systémy rozpoznávania sa delia do 
troch skupín na základe toho, aký typ textu musí užívateľ vysloviť, aby bol autentizovaný: 
systémy textovo závislé, systémy s textovou výzvou a textovo nezávislé systémy.  
Textovo závislé systémy využívajú na vytváranie šablóny a následnú autentizáciu 
rovnaký kus dopredu stanoveného textu. Výhoda spočíva vo vysokom rozpoznávacom 
výkone. Naopak, takéto systémy sú náchylné na útok prehraním nahratej pasáže textu. 
Užívateľ pri systémoch s textovou výzvou dopredu nevie, aký text bude vyslovovať. 
Systém pracuje v dvoch krokoch, v prvom overuje správnosť slov, v druhom prebehne 
autentizácia. Tento postup výzva - odpoveď poskytuje dobrú úroveň bezpečnosti pri útoku 
prehraním. Nevýhodou môže byt nerozpoznanie hlasu kvôli okolitému šumu, prízvuku a 
podobne.  
Rovnako ako pri systémoch s textovou výzvou, užívateľ dopredu nevie aký text bude 
vyslovovať ani pri textovo nezávislých systémoch. Rečový signál modelujú väčšinou z 
globálneho pohľadu, kvôli čomu majú nižšiu presnosť. [10] 
Očná dúhovka 
Aj napriek malej veľkosti - približne jedenásť milimetrov a niekedy problematickému 
snímaniu, ma očná dúhovka obrovskú výhodu, keďže jej variabilita je medzi jednotlivými 
osobami obrovská. Ako interný orgán oka je dobre chránená a stabilná v čase a jej snímanie 
je relatívne nezávislé od uhla osvetlenia a uhla pohľadu. Dúhovka sa skladá z náhodne 
rozmiestnených farebných štruktúr, podobným snežným vločkám.  
Snímanie prebieha za pomoci štandardnej video technológie tak, aby sa zachytili 
bohaté detaily vzoru dúhovky. Minimálny polomer takto získanej snímky musí byť 
sedemdesiat pixlov. Ak snímka prejde analýzou na prítomnosť dúhovky, vytvorí sa jej vzor z 
ktorého sa získa fázová informácia. Porovnávanie dúhoviek potom prebieha na základe 
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neúspešnosti testu štatistickej nezávislosti, ktorý ma takmer sto percentnú garanciu úspechu. 
Autentizácia pomocou dúhovky musí byt doplnená o test živosti z dôvodu možného 
podvrhnutia snímku s ľudskou tvárou. [10] 
Očná sietnica 
Táto biometrická metóda vykonáva autentizáciu osôb na základe snímania a porovnávania 
obrazu vzoru sietnice. Pre získanie snímku sa používa optická kamera, ktorá svetelným 
lúčom osvieti ľudské oko. Biela sietnica ľudského oka časť lúču pohlcuje, časť odráža. Takto 
sa zmapuje riečisko drobných žiliek a cievok sietnice, ktoré zostáva behom života jedinca 
takmer nemenné. Pri zrovnávaní je referenčný záznam konvertovaný do poľa o rovnakom 
počte prvkov ako má nasnímané pole. [10] 
Medzi najväčšie nevýhody patrí užívateľská neprívetivosť súčasných snímačov, 
nemožnosť použiť snímač vo vonkajšom prostredí a rovnako aj vysoká cena.  
Výhody spočívajú vo vysokej presnosti, rýchlosti a bezpečnosti. Táto biometrická 
metóda nepotrebuje test živosti, keďže je takmer nemožné vyrobiť umelé falošné oko, ktoré 
by simulovalo odrazové vlastnosti oka reálneho. 
Dynamika stisku počítačových kláves 
Metóda je vhodná hlavne pri autentizácii do pracovných staníc obsahujúcich klávesnicu, 
ktoré v súčasnosti tvoria väčšinu. Všeobecnou vlastnosťou metódy skúmania dynamiky 
stisku kláves je kontinuálna verifikácia prameniaca z použitia klávesnice ako prostriedku 
neustálej interakcie užívateľa a počítača. Overenie identity tak nemusí prebiehať len vo fáze 
prihlasovania sa do systému, ale ponúka možnosť priebežnej kontroly v priebehu celej práce. 
Užívateľ behom písania poskytuje hneď niekoľko príležitosti k vytvoreniu svojho 
charakteristického autentizačného profilu. Okrem najbežnejšie používaných charakteristík 
ako čas stlačenia klávesy a doba trvania jej stlačenia je možnosť implementovať niekoľko 
ďalších alternatívnych prístupov. Medzi ne patrí celková rýchlosť písania, frekvencia chyb, 
štýl písania veľkých písmen a sila použitá pre stlačenie klávesy. [10] 
Väčšina systémov pre túto verifikáciu volí staticky prístup. Behom registrácie užívateľ 
niekoľkokrát zadá dopredu zvolenú frázu, zo vstupov je následne vypočítaný reprezentatívny 
vzor. Hlavnou nevýhodou je zlepšovanie písacích schopnosti užívateľa v čase, čo zároveň 






Z pohľadu definície biometrickej identifikácie je identifikácia prostredníctvom analýzy DNA 
odlišná od ostatných biometrických metód. Je to hlavne preto, že nepracuje s merateľnými 
morfologickými alebo fyziologickými znakmi človeka, ale objektom je sám nosič genetickej 
informácie - molekula DNA. Vybrané znaky v jej štruktúre je možné previesť na biometrické 
charakteristiky - genetické profily, ktoré sú u každého človeka jedinečné a ktoré sa dajú v 
rámci identifikačného procesu automatizovať. [10] 
Samotný proces získavania genetického profilu je založený na laboratórnych metódach 
a zatiaľ ho nejde urýchliť na dobu kratšiu ako niekoľko hodín. Z toho dôvodu v súčasnosti 
neexistuje pohodlná možnosť autentizácie osôb na základe tejto biometrickej metódy. 
Chôdza 
Rozpoznávanie človeka na základe jeho chôdze je novo vznikajúca oblasť biometrických 
metód. Hlavnou výhodou metódy je bezkontaktné snímanie, metóda nie je dotieravá a pre 
človeka nie je nijak nepríjemná. Chôdza každého človeka ma svoje špecifiká vychádzajúce z 
jeho vývoja ale aj z psychologického hľadiska, pre rozpoznávanie sa využíva trajektória 
ťažiska a meranie uhla pohybu panvy. Súčasne nie je možné použiť túto metódu v procese 
autentizácie užívateľa, a to aj kvôli pomerne nízkej výkonnosti vzhľadom na ostatne 
popísané metódy. [10] 
 
1.3.3 Jednofaktorová verzus viacfaktorová autentizácia 
V súčasnej dobe absolútne prevažuje jednofaktorová autentizácia. To značí, že užívateľ 
preukazuje svoju identitu jedným z troch druhov dôkazov – dôkaz znalosťou, dôkaz 
vlastníctvom, dôkaz charakteristikou osoby. Najčastejšie to býva heslo, ktoré je viazané na 
identifikačný údaj ako meno užívateľa, login alebo ID. V súčasnej dobe je ale potrebné sa 
orientovať na viac parametrovú autentizáciu, kedy je riešenie postavené na kombinácií dvoch 
alebo troch autentizačných parametrov. Je dôležité rozlišovať použitie viacnásobných riešení 
z rovnakej kategórie, kedy sa nejedná o viacparametrovú autentizáciu, ale o typ vrstvenej 
bezpečnosti. [17] 
 Ako vrchol bezpečnosti sa zavádza dvojfaktorová autentizácia, ktorá najčastejšie 
využíva spojenie identifikačných kariet s použitím PIN kódu a teda kombinuje dôkaz 
vlastníctvom a dôkaz znalosťou. Najbezpečnejším spôsobom je ale trojfaktorová 
autentizácia, ktorá pridáva použitie tretieho druhu dôkazu – dôkaz charakteristikou osoby, 
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kde sa využívajú biometrické informácie užívateľa. Ich využitím sa do istej miery eliminujú 
základné slabiny systému s parametrom postaveným na heslách či PIN, ktoré vyplývajú 
z charakteru tohto spôsobu autentizácie: 
 Heslo alebo PIN môžu byť užívateľom zabudnuté 
 Užívatelia majú tendenciu, najmä pri veľkom množstve hesiel alebo ich zložitosti, si 
ich značiť alebo používať hesla rovnaké, či podobné 
 Identifikačná karta alebo tokeny môžu byť odcudzené  
 Možnosť diskreditovať autentizačné zariadenia a heslá užívateľmi 
Ani použitie biometrických metód však nie je dokonalým spôsobom autentizácie. Dôvodom 
je zvýšená pravdepodobnosť chybného vyhodnotenia – neprijatie správneho rozhodnutia 
alebo prijatie chybného rozhodnutia, čo sa prejaví ako odmietnutie pravej osoby, alebo 
akceptácia podvrhnutej osoby. Rovnako existuje možnosť sfalšovania biometrických 
informácií, či už pokusom podvrhnúť fotografiu tváre, odtlačku prsta, alebo vyhotovenie 
umelého oka a podobne. [2] 
 Prehľadné rozdelenie kombinácií jednotlivých metód je uvedené v tabuľke: 
 
       Tabuľka 2: Možné kombinácie autentizačných spôsobov  
       Zdroj: Vlastné spracovanie 
Varianty A B C D E F G 
Dôkaz znalosťou X   X  X X 
Dôkaz vlastníctvom  X  X X  X 
Dôkaz charakteristikou osoby   X  X X X 
 
Prvé tri skupiny A,B a C predstavujú jednofaktorovú autentizáciu, ostatné varianty zase 
autentizáciu viacfaktorovú. Možnosť D predstavuje napríklad kombináciu autentizačného 
tokenu a PIN. Je možné teda jednoznačne určiť majiteľa tokenu a v prípade snahy o zneužitie 
bude nutné pri odcudzení vedieť vstupný kód – PIN. Využitie rozoznávania tváre a čipovej 
identifikačnej karty predstavuje variantu E. Pracovné stanice väčšinou obsahujú integrovanú 
kameru, prípadne sa dá ľahko doplniť. S identifikačnou čipovou kartou je ale spojená 
inštalácia čítačky týchto kariet a programového vybavenia. Jedná sa teda o zmenu hardwaru 
a softwaru pracovnej stanice. Možnosť F predstavuje použitie snímača odtlačkov prsta spolu 
s heslom, ktoré je potrebné zadať. Pracovná stanica musí byť rovnako doplnená o samotné 
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snímacie zariadenie a príslušný software. Skupina G predstavuje najsilnejšiu viacfaktorovú 
autentizáciu, kde sa využívajú všetky tri autentizačné metódy. 
 
1.3.4 Možnosti posilnenia jednofaktorovej autentizácie 
1.3.4.1 Jednorazové heslá 
Prvá technika používaná pre zosilnenie slabých autentizačných protokolov, je technika 
jednorazových hesiel. Autentizačná informácia je potom vytváraná ako zreťazenie dvojice - 
statické heslo zadané užívateľom a náhodne vygenerované číslo. Aby nedošlo k zmene tejto 
dvojice v priebehu prenosu, je vhodné ju zašifrovať a tým získať autentizačnú informáciu, 
ktorá sa pri každej autentizácií mení.  
 Po prijatí autentizačnej informácie ju protistrana dešifruje, overí platnosť statického 
hesla a overí náhodné číslo, či už nebolo pred tým použité. Tento postup vyžaduje 
uchovávanie už použitých čísel a zároveň ponúka útočníkovi možnosť vytvoriť ďalšie platné 
















Obrázok 9: Vytváranie jednorázových hesiel  





1.3.4.2 Časová značka 
Ak sa nahradí náhodné číslo v technike jednorazových hesiel za časový údaj, vzniká 
autentizácia s časovou značkou. Časový údaj môže byť vyjadrený rôznymi spôsobmi – ako 
diskrétne poradové číslo, alebo ako spojitý časový údaj. V oboch prípadoch odpadá 
uchovávanie už použitých číselných údajov, autentizujúce strany si uchovávajú iba poslednú 
hodnotu použitú pri platnej autentizácií a povolenú odchýlku. Odchýlka je zavedená kvôli 
možnosti oneskorenia pri prenose autentizačnej správy prostredníctvom rozsiahlych sietí 
v prípade použitia spojitého časového údaju. Rovnako v prípade vygenerovania niekoľkých 
jednorazových hesiel bez ich použitia pre autentizáciu. [9] 
 Dôležitá je voľba odchýlky, jej hodnota musí odrážať veľkosť a vlastnosti danej siete, 
zároveň musí čo najmenej obmedzovať vlastnú činnosť protokolu. Pre potenciálneho 
útočníka však stále existuje možnosť sledovať sieťovú prevádzku a paralelne počítať 
autentizačné dialógy, následne odhadovať správny čas a podobne. Pri použití spojitého 
časového údaju vzniká navyše problém so synchronizáciou času serveru a klienta, ktorý je 
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 Network Time Protocol – protokol pre synchronizáciu vnútorných hodín počítača po paketovej sieti 
Obrázok 10: Vytváranie časovo opečiatkovaných hesiel  





1.3.4.3 Metóda výzva – odpoveď 
Pokiaľ je každá nasledujúca správa autentizačného dialógu istým spôsobom závislá na 
správach predchádzajúcich, jedná sa o metódu výzva – odpoveď. Princíp je založený na 
predchádzajúcich technikách, ako premenlivá časť hesla je ale použitý údaj zaslaný 
protistranou v predchádzajúcom kroku. Jednoduchý autentizačný protokol teda vyzerá 
nasledovne. Strana A zašle strane B náhodné číslo R. Strana B od čísla odčíta jednotku, 
zašifruje dohodnutým kľúčom a zašle späť. Strana A správu rozšifruje a vyhodnotí, či bolo 
číslo správne. Odrátanie čísla je použité z dôvodu, aby strana A nemohla zvoliť dáta 








1.3.4.4 Dôveryhodná tretia strana  
V rade protokolov môže byť výhodné niektoré operácie prenechať dôveryhodnej tretej 
strane. Jej využitie môže byť rôzne – od certifikačnej autority, kedy spravuje certifikáty 













Obrázok 11: Metóda výzva - odpoveď  





2 Analýza súčasného stavu 
V tejto časti diplomovej práce je vypracovaná analýza súčasného stavu v skúmanom 
podniku. Jej obsahom bude popis firmy a jej podnikateľskej činnosti, popis organizačnej 
štruktúry, popis trhu a konkurencie v okolí a následná analýza rizík vyplývajúcich zo 
zavedenia zmeny – viacfaktorovej autentizácie elektronických dokumentov. 
 
2.1 Popis spoločnosti 
Táto kapitola sa zaoberá sumarizovaním dostupných dát a informácií o firme a jej 
usporiadaní, náplne práce zamestnancov a prehľadom poskytovaných služieb. 
 
2.1.1 Základné údaje o firme 
Názov:  XYZ SC s.r.o. 
Dátum vzniku: 09.02.1994 
Sídlo:   T.J. Moussona, Michalovce, Slovenská Republika 
Právna forma:  Spoločnosť s ručením obmedzeným 
Počet zamestnancov: 15 zamestnancov 
Vedenie spoločnosti: dvaja spoločníci 
Spoločnosť XYZ SC. s.r.o. ponúka vedenie účtovnej evidencie, predaj hardwaru a softwaru, 
montáž a inštaláciu sieťových prvkov, servis telefónnych prístrojov, sekretárskych 
a dispečerských telefaxov, inštaláciu a navrhovanie kamerových systémov a školiacu 
a poradenskú činnosti. 
 Zameranie firmy je možné rozdeliť medzi niekoľko hlavných oblastí: vo firemnej sfére 
ponúka kompletnú dodávku vrátane návrhu hardvéru a inštaláciu produktu pre vedenie 
ekonomickej agendy. V oblasti samosprávy firma poskytuje inštaláciu a podporu pre 
modulárny sieťový informačný systém URBIS. Pre domácnosti spoločnosť ponúka predaj 
výpočtovej techniky, jej servis, predaj satelitnej techniky a montáž, servis a aktiváciu 
programov satelitnej televízie Skylink.  
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 Sídlo firmy je zároveň jej jedinou pobočkou a združuje účtovné, servisné a obchodné 
oddelenie a predajňu výpočtovej techniky. 
 Firma má v súčasnosti viac ako tisíc stálych zákazníkov. Medzi najväčších 
a najvýznamnejších klientov v oblasti vedenia ekonomického softwaru a registračných 
pokladníc patria dôležité regionálne spoločnosti ako Motel Kamenec Zemplínska šírava, 
Penzión Lucus Vinné, Kovex stavebniny Michalovce a PPG Deco Slovakia. 
 V oblasti kamerových a zabezpečovacích systémov firma inštalovala svoje riešenia 
u klientov ako TES MI Michalovce, Unomedical Michalovce a LUCUS EU.    
 
2.1.2 História spoločnosti 
Spoločnosť XYZ SC s.r.o. bola založená v roku 1994 dvoma spoločníkmi, ktorí získali 
zákazku na hardwarovú výbavu pre radnicu mesta Michalovce. Rozhodli sa ďalej pokračovať 
v tejto sfére, najali si prvého zamestnanca a pokračovali v predaji výpočtovej techniky. 
Zároveň svoje služby rozšírili o servis a inštalácie sietí. Týmto dvom hlavným činnostiam sa 
firma venuje až do súčasnosti. 
 Počet zákazníkov sa zväčšoval, čo vyústilo k prijatiu nových zamestnancov na celkový 
počet deväť. V roku 1998 bolo rozšírené portfólio ponúkaných služieb o služby internetové. 
Firma vystihla obdobie nástupu masívneho využívania počítačovej techniky, čo zvyšovalo 
neustále množstvo klientov a zvyšoval sa dopyt po ďalšom type služieb a preto v roku 2003 
začala ponúkať tvorbu webových stránok a špecializovaného softwaru. 
 Obaja spoločníci sa v roku 2005 rozhodli založiť oddelenie zamerané na inštaláciu 
zabezpečovacích systémov a kamerových systémov. Tieto služby neskôr v rokoch 2006 
a 2007 rozšírili o webhosting a VOIP systémy. Zároveň sa zvyšoval aj počet potrebných 
zamestnancov, ktorý sa ustálil na súčasný počet pätnásť. Firme ale prestali stačiť priestory, 
s čim sa počítalo už v roku 2010  kedy bola zahájená prestavba viacúčelového objektu do 
ktorého sa firma v roku 2013 presťahovala. Aktuálne je tento objekt hlavným sídlom firmy.     
 
2.1.3 Organizačná štruktúra 
Súčasná organizačná štruktúra je prispôsobená potrebám firmy a jej stavba sa môže meniť 
podľa aktuálneho stavu. Firemná štruktúra je znázornená na nasledujúcom obrázku, 


















2.1.4 Pracovné pozície 
Vo firme je deväť druhov rôznych pozícií. Keďže spoločnosť žiadne stanovy nemá, 
konkrétna náplň práce nie je presné definovaná. V reálnej prevádzke teda vedenie určí 
pracovníkovi, čo sa od neho očakáva a čo bude jeho zodpovednosť. S postupom času sa 
počet vykonávaných činností zamestnancom samozrejme zvyšuje. 
Typy pozícií teda sú: spoločník, riaditeľ servisného oddelenia, riaditeľ obchodného 
oddelenia, vedúci ekonomického oddelenia, vedúci technik, vedúci obchodník, technik, 
obchodník a účtovník. Keďže pre potreby rôznych úrovni zabezpečenia a následnej 
autentizácie je nutné určiť presne definované prístupové práva, nasleduje popis jednotlivých 




 Náplň práce:  
 Získavanie nových, dôležitých zákaziek 
 Dohľad nad bezproblémovým chodom spoločnosti, prijímanie nových 
zamestnancov 
Obrázok 12: Organizačná štruktúra firmy  




 Rozvíjanie vzťahov s vernými zákazníkmi, šírenie dobrého mena 
firmy, skúmanie a zlepšovanie pracovných podmienok    
Riaditeľ servisného oddelenia 
 Náplň práce: 
 Zodpovednosť za chod servisného oddelenia a včasné pridelenie 
a realizáciu objednávok 
 Dohľad a zodpovednosť za vykonané inštalácie 
 Programovanie individuálnych riešení 
 Osoba zodpovedná za dodržiavanie a kontrolu bezpečnostnej politiky 
vo firme 
 
Riaditeľ obchodného oddelenia 
 Náplň práce: 
 Získavanie nových zákazníkov, starostlivosť o bezproblémový chod 
obchodného oddelenia 
 Rozdeľovanie úloh podriadeným zamestnancom, zodpovednosť za 
ponúknuté služby 
 
Vedúci účtovného oddelenia 
 Náplň práce: 
 Zodpovednosť za účtovné oddelenie a účtovníka, vybavovanie 
platobných príkazov, bankových výpisov a splatnosti faktúr, 
spracovanie pracovných zmlúv a výpovedí 
 
Vedúci technik 
 Náplň práce: 
 Zodpovednosť a dohľad nad podriadenými zamestnancami vo svojej 
oblasti 
 Vykonávanie náročnejších opráv a inštalácií 
 
Vedúci obchodník 
 Náplň práce: 
 Zodpovednosť za dvoch pracovníkov na pozícií obchodníka 
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 Kontrola vystavených objednávok, vyjednávanie lepších cenových 
ponúk od dodávateľov, zodpovednosť za včasné vybavenie 
objednávok, zodpovednosť za aktuálnosť a správnosť cenníkov 
 
 Technik 
 Náplň práce: 
 Servis a oprava všetkého druhu hardwaru, inštalácia softwaru, 
inštalácia zariadení u zákazníka 
 Programovanie riešení v oblasti dochádzkových systémov 
 Realizácia sieťových a kamerových riešení 
 
Obchodník 
 Náplň práce: 
 Vypracovávanie cenových ponúk, vybavovanie zákazníkov na 
predajni 
 Starosť o sklad – vedenie zásob, výdajov a naskladňovania 
 
Účtovník 
 Náplň práce: 
 Účtovanie dokladov, odvod výplat a vedenie nemocenských kníh 
 
Každý druh pracovnej pozície pracuje s istou formou elektronického dokumentu, niektoré 
dokumenty sú zdieľané a potrebujú byť dostupné pre viaceré osoby pracujúce na rôznych  
pozíciách. Situáciu znázorňuje nasledujúca tabuľka: 
 
Tabuľka 3: Prístup k elektronickým dokumentom  
Zdroj: Vlastné spracovanie 
Typ elektronického dokumentu 1 2 3 4 5 6 7 8 9 10 
Faktúra X  X X  X  X X X 
Objednávka X  X X  X  X X X 
Záznam o technickom zákroku X X   X  X    
Cenník X  X   X  X   
Pracovná zmluva X   X     X  
Zoznam depozít X   X     X  
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Výplatná páska X   X     X  
Certifikát X X X        
Zmluva o spolupráci X     X    X 
Výpoveď X        X  
Platobný príkaz X   X     X  
Zoznam úverov X   X     X  
Cenová ponuka X  X   X  X   
Správa o revízií a kontrole X X   X      
Bankový výpis X   X     X  
Výdaj zo skladu X  X   X  X   
Príjem do skladu X  X   X  X   
Rozpočet  X X X X       
Výkaz ziskov a strát X   X       
Daňové priznanie X   X     X  
 
Legenda:     5 – Vedúci technik   10 - Zákazník 
1 – Spoločník    6 – Vedúci obchodník 
2 – Riaditeľ servisného oddelenia  7 - Technik 
3 – Riaditeľ obchodného oddelenia  8 - Obchodník 
4 – Vedúci účtovného oddelenia  9 - Účtovník 
 
2.1.5 Súčasný stav zabezpečenia informácií 
Firma ma zavedenú základnú bezpečnostnú politiku, ktorá definuje čo chrániť, proti čomu 
a akým spôsobom. Zamestnanci pracujú s dôvernými informáciami o zákazníkoch, 
o vypracovaných individuálnych ponukách, riešeniach a o cenách. Všetky typy dokumentov 
popísané v predchádzajúcej podkapitole potrebujú byť bezpečne uložené a chránené proti 
neoprávnenému prístupu. 
 Fyzicky sa elektronické dokumenty nachádzajú na centrálnom serveri umiestnenom 
v hlavnom sídle spoločnosti. Dáta na serverových diskoch sú hardwarovo šifrované v prípade 
fyzického odcudzenia disku. Diskové polia sú zálohované v reálnom čase na záložné disky 
pre prípad poruchy. 
 Prístup k dátam na serveri je riadený pomocou technológie Windows Active Directory 
a definovaných prístupových práv pre jednotlivé elektronické dokumenty. Na overenie 
identity jednotlivých zamestnancov firma súčasne používa jednofaktorovú autentizáciu 
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v podobe mena a hesla. Každý zamestnanec ma pridelené unikátne prihlasovacie meno 
v rámci celej firmy a dočasné heslo, ktoré si po prvom prihlásení do systému musí zmeniť, 
následne už nie je časovo obmedzené. V prípade rozviazania pracovného pomeru je daný 
používateľský účet vymazaný, aby sa zabránilo úniku citlivých dokumentov. Bývalý 
zamestnanec tak stratí možnosť prístupu.  
 Každá pracovná stanica na pobočke má zavedený antivírový software, ktorý 
v pravidelných intervaloch skenuje systém a všetky dokumenty proti vírom, malware, 
špecializovaným programom na odchytávanie stlačených znakov z klávesnice, trójskym 
koňom a podobne. Pri práci na počítači je zakázané ukladať heslá v prehliadači internetu 
a prístup na jednotlivé stránky pri sťahovaní alebo odosielaní dokumentov je možný len cez 
zabezpečené spojenie HTTPS.  
 Pred nástupom na pozíciu musí každý zamestnanec prejsť bezpečnostným školením 
kde súhlasí s dodržiavaním bezpečnostnej politiky firmy. Firma ako zodpovednú osobu za 
dodržiavanie a kontrolu bezpečnostných pravidiel určila riaditeľa servisného oddelenia, ktorý 
zároveň vykonáva úvodné školenia. 
Po prehľade súčasnej organizačnej štruktúry, definovaní náplne jednotlivých pozícií, 
analýzy súčasného stavu zabezpečenia informácií a určenia konkrétneho typu elektronického 
dokumentu s ktorým zamestnanci pracujú sa dostávam do fázy, kedy sa firma rozhodla 
zaviesť systém viacfaktorovej autentizácie. Pred samotným zavedením je nutné spraviť 
analýzu rizík, aby firma zistila opodstatnenosť investície do zavedenia viacfaktorovej 
autentizácie.  
 
2.2 Analýza rizík 
V tejto časti prebehne analýza bezpečnostných rizík, ktorá je spojená s procesom definovania 
hrozieb, pravdepodobnosti ich výskytu a dopadu na aktíva, a teda pôjde o stanovenie rizík 
a ich závažnosti. Použil som dvoj parametrovú metódu analýzy podľa [18]. Na základe 
osobných skúseností s firmou, dlhodobom pohybe v jej priestoroch a skupinového 
hodnotenia respondentmi z rad zamestnancov formou skupinovej diskusie  som určil tento 
základný súbor rizík: 
 Slabé heslá zamestnancov 
 Heslá nemajú časovo obmedzenú platnosť 
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 Nízke zabezpečenie distribúcie hesla 
 Neobmedzený prístup do priestorov s prístupovými bodmi k systému 
 Prístup k počítačom na pobočke nie je zabezpečený 
 Nemožnosť overenia pravosti podpisu zamestnancov v elektronických 
dokumentoch 
 Slabá autentizácia elektronických dokumentov 
 Nízka spoľahlivosť súčasného riešenia autentizácie 
 Nízka bezpečnosť pri posielaní elektronických dokumentov zákazníkovi 
 Nezabezpečený vzdialený prístup zákazníka k elektronickým dokumentom v 
systéme 
 
Jednotlivé riziká boli rovnakým spôsobom ohodnotené a to z pohľadu veľkosti dopadu rizika 
– označenie D, a podľa pravdepodobnosti výskytu – označenie P. Obe tieto veličiny sú 
hodnotené v kvalitatívnych bodových škálach s definovaným významom jednotlivých bodov 
stupnice takto: 
 
Tabuľka 4: Veľkosť pravdepodobnosti výskytu rizika  
Zdroj: [18] 
Hodnota Pravdepodobnosť výskytu 
1 Takmer nemožná (od 0,1 do 1,0) – veľmi malá 
2 Výnimočne možná (od 1,1 do 2,0) – malá 
3 Bežne možná (od 2,1 do 3,0) – stredná 
4 Pravdepodobná (od 3,1 do 4,0) – vysoká 
5 Hraničiaca s istotou (od 4,1 do 5,0) – veľmi vysoká 
 
Tabuľka 5: Stupeň dopadu rizika  
Zdroj: [18] 
Hodnota Dopad 
1 Takmer neznateľný (od 0.1 do 1,0) – veľmi malý 
2 Drobný (od 1,1 do 2,0) – malý 
3 Významný (od 2,1 do 3,0) – stredný 
4 Veľmi významný (od 3,1 do 4,0) – vysoký 




Každé riziko je zaradené do jednej z kategórií: ekonomickej, bezpečnostnej, operačnej 
a ochrannej podľa [19]: 
 
Tabuľka 6: Kategórie rizika  
Zdroj: [19] 
Kategória Popis dopadu 
Ekonomická 
Strata alebo chybné presmerovanie organizačných prostriedkov na nákup 
tovaru alebo služieb používaných danou organizáciou  
Bezpečnostná 
Neoprávnená zmena manuálnej alebo automatickej procedúry v organizácií 
a následný negatívny dopad 
Operačná 
Ukončenie činnosti spoločnosti, napríklad v dôsledku napadnutia serverov 
vírusom, alebo iného potenciálneho útoku 
Ochranná Únik dôverných informácií, dokumentov a dát zo spoločnosti 
 
Stupeň významnosti rizika – označenie V, je daný súčinom bodového ohodnotenia dopadu 
rizika a pravdepodobnosti výskytu daného rizika. Bezpečnostné riziká so stanovenou 
významnosťou väčšou ako nula sú hlavné riziká a sú predmetom ďalšieho rozboru. Po tomto 
spracovaní a ohodnotení sú riziká vložené do katalógu rizík: 
 
Tabuľka 7: Katalóg rizík  




P D V 
Slabé heslá zamestnancov 
Útočník ľahko a rýchlo prelomí 
heslo a získa prístup do systému 
Ochranná 3,9 4,3 16,8 
Neobmedzená časová 
platnosť hesiel 
Útočník získava dostatok času 
na zistenie hesla a jeho 
prelomenie 
Ochranná 2,9 4,2 12,2 
Nízke zabezpečenie 
distribúcie hesla 
Zamestnanci získajú prístupové 
heslo na papieri, čim sa zvyšuje 
možnosť jeho získania 
útočníkom 
Ochranná 2,6 4,2 11 
Neobmedzený prístup do 
priestorov s hardwarovou 
Miestnosti určené pre 
zamestnancov nie sú dostatočné 
Operačná 1,9 2,8 5,3 
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výbavou zabezpečené – hrozí 
neautorizovaný prístup 
Nezabezpečený prístup 
k počítačom na pobočke 
Zamestnanec získa 
neautorizovaný prístup do 
počítača kolegu 




záznamov o opravách 




Útočník získa neoprávnený 
prístup k firemným 
dokumentom 





jednofaktorovej autentizácie je 
nízka 
Ochranná 3,7 3,8 14 




zákazníka, vzniká možnosť 
úniku dát 
Ochranná 2,2 4,0 8,8 
Nezabezpečený vzdialený 
prístup zákazníka 
Neexitujúce zákaznícke kontá 
s nadefinovanými právami 
Ochranná 2,9 4,1 11,9 
 
Po vyhodnotení katalógu rizík je zrejmé, že firma v snahe minimalizovať zistené riziká urobí 
správny krok implementovaním viacfaktorovej autentizácie elektronických dokumentov. 
V nasledujúcej kapitole popíšem návrh nového systému autentizácie, spôsob registrácie 













3 Návrh riešenia 
V tejto časti diplomovej práce je spracovaný návrh riešenia pre vybranú firmu, ktorý by mal 
prispieť k zvýšeniu bezpečnosti práce s elektronickými dokumentmi. 
Na základe analýzy rizík a rozhodnutia firmy je potrebné navrhnúť systém 
viacfaktorovej autentizácie, ktorý zníži alebo eliminuje identifikované bezpečnostné riziká. 
Požiadavky na systém vychádzajú z analýzy súčasného stavu a z pripomienok a dotazov 
majiteľov, zamestnancov a zákazníkov. 
 Nasledujúce kapitoly budú zamerané na popis konceptu systému, centrálnej správy 
profilov, definovania spôsobu autentizácie užívateľov a zákazníkov ako aj vypracovanie 
finančného odhadu pre dané riešenie. 
 
3.1 Koncept systému   
Snahou návrhu je prepojiť súčasne existujúci dochádzkový systém, ktorý firma využíva na 
kontrolu odpracovaných hodín ako aj na zostavovanie výplatných pások, s novým globálnym 
systémom. Ten bude využívať systém autentizácie a centrálnu správu profilov, ktorá 
poskytuje bezpečné a automatizované riešenie úkonov zefektívňujúcich riešenie prístupu 
trvale rastúcej komunity zákazníkov, zamestnancov a partnerov, k citlivým informáciám 
v podobe elektronických dokumentov.  
 
3.1.1 Systém správy profilov 
Navrhovaná správa profilov bude implementovaná vo forme aplikácie spustiteľnej na 
firemnom serveri. Funkčnosť správy profilov: 
 Centralizovaná administrácia, prístup pomocou webovej aplikácie 
 Definovanie typov užívateľských účtov 
 Dokazovanie, kto užívateľ je - autentizácia 
 Priradenie alebo odoberanie práv a výsad jednotlivým typom účtov – riadenie 
autorizácie 
 Správa nástrojov pre riadenie prístupu 
 Komplexné služby pre správu hesiel užívateľov 
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 Správa životného cyklu účtu užívateľa 
 Aktivácia a rušenie neaktívnych účtov 
 Správa totožnosti užívateľov 
 
Zavedením sa sprehľadní a zjednotí administrácia všetkých požadovaných účtov pre 
jednotlivých užívateľov. Každý užívateľ bude vedený v tomto systéme pod špecifickým 
jedinečným číslom ID. K nemu sa viažu všetky ďalšie potrebné informácie. Ako ďalší atribút 
je vedený typ užívateľského účtu: 
 
Tabuľka 8: Typy užívateľských účtov  
Zdroj: Vlastné spracovanie 
Typ účtu Popis 
Administrátorský 
Možnosť spravovať všetky ostatné identity, tento typ účtu majú len 
dvaja spoločníci a administrátor systému 
Zamestnanecký 
Účet musí byť vytvorený pre každého zamestnanca firmy, 
štandardne pri nástupe do zamestnania 
Zákaznícky 
Každý zákazník disponuje týmto typom účtu, umožňuje mu 
komunikáciu s firmou a prístup k elektronickým dokumentom 
v systéme 
 
Každá osoba musí v momente registrácie do systému jednoznačne preukázať svoju 
totožnosť, k čomu je využitá kontrola občianskeho preukazu a zaznamenanie jeho čísla. 
Všetky identity užívateľov vedené v systéme sú roztriedené do skupín podľa pozície na 
ktorej daný zamestnanec pracuje. Jednotlivé pozície si vyžadujú prístup k špecifickej 
množine dokumentov, ako bolo uvedené v analytickej časti. Samotný záznam obsahuje tieto 
informácie: 
 
Tabuľka 9: Identifikačný záznam  




















Užívateľské heslo tvorí základný faktor pri autentizácií užívateľov v skúmanej firme, jeho 
aktuálna podoba je uložená v identifikačnom zázname. Druhým autentizačným faktorom 
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môže byť vlastníctvo čipovej karty alebo autentizačného tokenu, preto sú tieto údaje rovnako 
obsiahnuté v profile užívateľa. Ako ďalší faktor v navrhovanej viacfaktorovej autentizácií 
bude slúžiť vybraná forma biometrickej informácie užívateľov. 
 Funkcionalita systému umožňuje jednoduchú centrálnu správu všetkých registrovaných 
profilov, ako aj ich distribúciu do externých databáz. Umožňuje reagovať na žiadosť 
užívateľa o získanie prístupu formou schvaľovania práv k elektronickým dokumentom. 
Aktivácia a rušenie profilu užívateľa zaisťujú zmeny identifikačného záznamu pri zmene roly 
alebo pozície zamestnanca a likvidáciu identity pri rozviazaní pracovného pomeru. 
 Od vytvorenia profilu až po jeho prípadný zánik sa zaznamenáva životný cyklus účtu 
užívateľa, teda sa archivuje história jeho práce s elektronickými dokumentmi. 
 Systém správy identít poskytuje kontrolu dodržiavania politiky založenej na používaní 
dôveryhodných hesiel. Politika je stanovená na základe odporúčaní pre tvorbu silných hesiel 
v teoretickej časti práce. Platnosť hesiel je stanovená na tri mesiace, túto dobu systém 
kontroluje a vlastníka identity automaticky vyzýva k zmene hesla. Užívateľom umožňuje 
inovovať svoje heslá, prípadne odblokovať svoje účty, ktoré boli blokované kontrolnými 
mechanizmami. 
 Ďalšou dôležitou súčasťou je systém autentizácie, ktorý bude popísaný v nasledujúcej 
samostatnej podkapitole. 
  
3.2 Systém autentizácie 
Systém autentizácie je využívaný pri pokuse o používanie pracovnej stanice ako aj pri 
potrebe prezerať alebo editovať dokument ktorý obsahuje citlivé informácie. Autentizácia je 
teda vyžadovaná pri viacerých typoch činností, pre každý typ je účelné využiť spôsob 
autentizácie, ktorý zohľadňuje jednak citlivosť údajov, štruktúru jednotlivých oddelení, 
požadovanú spoľahlivosť a v neposlednej rade finančné možnosti spoločnosti.  
Ako jeden z faktorov autentizácie bude slúžiť biometrická charakteristika osoby. 
V teoretických východiskách práce sú popísané všetky možnosti a spôsoby autentizácie 
pomocou biometrických informácií a ich parametre. Nasleduje tabuľka, ktorá vyberá v praxi 
použiteľné metódy, ich parametre zjednocuje a pridáva ďalšie dôležité informácie uvedené v 
[21]. Bude slúžiť ako východiskový bod pre výber vhodných metód autentizácie 














Stabilita Náklady FAR* FRR** 
Odtlačok prsta 4 1-2 3 2 0,00010 % < 1,0 % 
Geometria ruky 3 2-3 2-3 2 0,1 % 0,1  % 
Krvné riečisko 3 2-3 3 2-3 0,00008 % < 0,01 % 
Rozpoznávanie 
tváre 
2-3 3 2-3 3 0,1 % < 1,0 % 
Tvar ucha 1-2 1 2 2-3 < 1,0 % < 1,0 % 
Rozpoznávanie 
hlasu 
3 3 1-2 1 0,28 % < 0,01 % 
Očná dúhovka 1-2 2-3 3 4 0,00078 % 0,00066 % 
Očná sietnica 1 1 3 3 0,001 % 0,4 % 
Dynamika 
podpisu 
3 2-3 1-2 2 1,0 % < 1,0 % 
 
Legenda:  1 – nízka úroveň  1-2 – stredná až nízka   
2 – stredná úroveň  2-3 – stredná až vysoká 
3 – vysoká úroveň  3-4 – vysoká až veľmi vysoká 
4 – veľmi vysoká 
 
*,** Hodnoty FAR a FRR sú závislé od značky a typu použitého snímacieho zariadenia. 
 
Pri návrhu viacfaktorovej autentizácie sa ponúkajú dve možnosti. Ako prvá, rozdeliť všetky 
druhy používaných elektronických dokumentov do skupín podľa citlivosti a závažnosti 
údajov v nich obsiahnutých. Následne pre každú definovanú skupinu vybrať vhodnú 
kombináciu autentizačných metód. Keďže existuje zoznam používaných dokumentov vo 
firme, v ktorom sú jasne určené pracovné pozície a priradené potrebné typy dokumentov, 
dajú sa jednoducho a jednoznačne určiť prístupové práva. Zamestnanec by pri pokuse 
o prístup k dokumentu bol vyzvaný k autentizácií. Táto možnosť sa javí z pohľadu 
užívateľov ako nepohodlná, keďže z charakteru ponúkaných služieb firmy vyplýva nutnosť 
neustálej práce s elektronickými dokumentmi, a užívateľ by teda bol nútený sa neustále 
autentizovať ku každému dokumentu. Isté riešenie existuje vo forme definovania 
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prístupových práv k celej skupine, nie k dokumentu individuálne. Po úspešnej autentizácií by 
užívateľ mohol pracovať so všetkými dokumentmi spadajúcimi do bezpečnostnej skupiny. 
Týmto riešením by ale ostalo zachované vrstvenie bezpečnosti, kedy by užívateľ bol nútený 
autentizovať sa najprv k pracovnej stanici a následne do danej skupiny elektronických 
dokumentov.  
Druhá, finálna možnosť, predpokladá ako prvý autentizačný faktor znalosť hesla, ktoré 
má k svojmu ID priradený každý zamestnanec a zákazník firmy. Od druhu pozície následne 
záleží, aký ďalší autentizačný faktor je vyžadovaný. Po úspešnej autentizácií získava daná 
osoba prístup do pracovnej stanice a automaticky aj prístup k elektronickým dokumentom 
vyplývajúcich z jej pozície. Nasledujúca tabuľka prehľadne zobrazuje spôsob autentizácie 
pre pozície vo firme: 
 
Tabuľka 11: Spôsob autentizácie jednotlivých pozícií  
Zdroj: Vlastné spracovanie 
Druh pozície Pozície 
Spôsob autentizácie 





Heslo Čipová karta 
Vedúce pozície 
 Vedúci technik 
 Vedúci obchodník 
 Vedúci účtovník 
Heslo Čipová karta 
Riadiace pozície 
 Riaditeľ technického 
oddelenia 
 Riaditeľ obchodného 
oddelenia 
Heslo Token 
Spoločník Heslo Token 
Zákazník Heslo Token 
 
Vo firme je fyzicky oddelený priestor kde sídlia radové a vedúce pozície. Tomu je 
prispôsobený aj charakter druhého autentizačného faktoru, ktorý sa odlišuje od riadiacich 
pozícií. Pracovníci v súčasnosti už disponujú čipovou kartou a čítačkami týchto kariet, ktoré 
im slúžia v rámci dochádzkového systému, rozšíri sa ale jej využitie práve pri autentizácií. 
Charakter vykonávanej práce na riadiacich pozíciách eliminuje použitie týchto kariet, keďže 
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riaditelia jednotlivých oddelení trávia veľké množstvo času mimo pobočku firmy, 
a dochádzkový systém nevyužívajú. Preto som navrhol v tomto prípade použitie tokenov. 
Rovnaký spôsob autentizácie platí a pre spoločníkov a verných zákazníkov, ktorí potrebujú 
za účelom kontroly stavu objednávok vzdialený prístup do systému. Treba si ale uvedomiť, 
že nutnosť práce s istým dokumentom nezaručuje aj automatický prístup k nemu, a teda 
existujú elektronické dokumenty, ktoré si svojim obsahom vyžadujú zvýšené zabezpečenie 
vo forme pridania tretieho autentizačného faktoru. Na základe charakteru dokumentov som 
navrhol bezpečnostné skupiny a k nim prislúchajúce autentizačné faktory. Bezpečnostné 
skupiny elektronických dokumentov sú zobrazené v tejto tabuľke: 
 
Tabuľka 12: Bezpečnostné skupiny  
Zdroj: Vlastné spracovanie 
Bezpečnostné 
skupiny 
Druh dokumentu Dodatočný autentizačný faktor 
Skupina 1 
Každý dokument na základe 
prístupových práv pozícií 
Nie je vyžadovaný žiadny 
dodatočný autentizačný faktor 
Skupina 2 
 Správa o revízií 
 Bankový výpis 
 Rozpočet 
Vyžadovanie zosnímania odtlačku 
prsta 
Skupina 3 
 Pracovná zmluva 
 Zoznam depozít 
 Výplatná páska 
 Výkaz ziskov a strát 
 Daňové priznanie 
Vyžadovanie zosnímania krvného 
riečiska 
 
Navrhnuté bezpečnostné skupiny zodpovedajú citlivosti údajov nachádzajúcich sa 
v elektronických dokumentoch. Skupina 2 obsahuje typy dokumentov s ktorými sa nepracuje 
denne, napriek tomu dodatočná autentizácia k nim musí byť založená na pohodlnej metóde, 
ktorú užívatelia dokážu akceptovať. V poslednej skupine 3 sú obsiahnuté také typy 
elektronických dokumentov, ku ktorým je vyžadovaná najspoľahlivejšia metóda autentizácie. 
Na druhej strane metóda nie je príliš rozšírená a môže spôsobovať nižšiu mieru akceptovania 
užívateľov. Počet prístupov k dokumentom v tejto skupine je oveľa nižší, spravidla v rade 
jednotiek za dlhšie časové obdobie.  
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 Celý proces autentizácie ku konkrétnemu dokumentu sa dá rozdeliť do viacerých 






















Nasleduje slovný popis procesu autentizácie v situácií, kedy užívateľ pracujúci na pozícií 
vedúceho technika potrebuje prístup k elektronickému dokumentu, konkrétne k správe 
o revízií a kontrole: 
1. Užívateľ zadá heslo 
2. Na základe hesla je užívateľ identifikovaný v systéme správy profilov 
3. Sú mu určené prístupové práva 
4. Určenie spôsobu ďalšej autorizácie na základe pozície zamestnanca 
5. Pre tento typ pozície je vyžadovaná autorizácia na základe čipovej karty 
6. Čakanie na snímacie zariadenie 
7. Odoslanie nasnímaných dát 
Obrázok 13: Proces autentizácie  
Zdroj: Vlastné vypracovanie 
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8. Kontrola v systéme správy profilov 
9. Nasnímané a referenčné dáta súhlasia 
10. Úvodná autentizácia úspešná 
11. Užívateľ sa autentizoval do svojho firemného účtu, následne žiada prístup k správe 
o revízií a kontrole 
12. Podľa definovaných pravidiel k danej bezpečnostnej skupine sa zistí požadovaný tretí 
autentizačný faktor 
13. Je požadované zosnímanie odtlačku prsta 
14. Čakanie na snímacie zariadenie 
15. Odoslanie zosnímaných dát 
16. Porovnanie zosnímaných dát v systéme správy profilov 
17. Zosnímané a referenčné dáta sa zhodujú 
18. Autentizácia k požadovanému elektronickému dokumentu bola úspešná 
19. Začiatok práce s elektronickým dokumentom 
Prepojenie systému autentizácie, centrálnej správy profilov a súčasného dochádzkového 
systému znamená vytvorenie komplexného systému, ktorý sa dá centrálne administrovať 
a z ktorého sa dá ťažiť napríklad v podobe zvýšenej pohodlnosti. Pracovná stanica technika 
je vzhľadom na charakter jeho práce chránená autentizačným systémom. Pri jeho snahe 
a následnom úspešnom autentizovaní sa automaticky odošle táto informácia do 












 Obrázok 14: Schéma systému 
Zdroj: Vlastné spracovanie 
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Obrázok zhŕňa jednotlivé súčasti globálneho systému a ukazuje medzi akými časťami 
systému prebiehajú interakcie.  
Schéma ukazuje, že súčasťou návrhu je vlastný server verejných kľúčov užívateľov. 
Ten sa využíva pri elektronickom podpisovaní dokumentov. Pri tomto návrhu teda všetci 
zamestnanci a zákazníci môžu vo firemnom prostredí jednoznačne potvrdiť identitu autora 
každého elektronického dokumentu, a to práve svojim elektronickým podpisom. 
 
3.2.1 Registrácia profilových údajov 
Celý systém autentizácie a ďalších nadväzujúcich systémov by stratil zmysel bez základnej 
správy profilov. Ten okrem jeho vytvorenia je ale treba naplniť údajmi. Štandardné údaje ako 
meno, priezvisko a číslo občianskeho preukazu sú získané pri prijatí zamestnanca, konkrétne 
pri vypracovaní jeho pracovnej zmluvy. Typ profilu je následne určený na základe pozície 
alebo vzťahu osoby k firme. Užívateľ dostane okamžite pri nástupe čipovú kartu alebo 
autentizačný token. Heslo je automaticky užívateľovi vygenerované a je dočasné. Pre jeho 
zmenu sa musí do systému autentizovať pomocou čipovej karty alebo tokenu a následne 
heslo zmeniť pri zachovaní firemnej politiky hesiel. Ďalší údaj, ktorý je uvedený v profile je 
informácia o čipovej karte, ak bola užívateľovi priradená, alebo sériové číslo autentizačného 
tokenu, ktoré slúži algoritmu pre generovanie dočasných hesiel. Posledným druhom 
informácie ktorá je vložená do profilu je súbor biometrických informácií osoby. 
 V závislosti na zvolených spôsoboch autentizácie sa snímajú a ukladajú všetky 
potrebné biometrické charakteristiky pri každej osobe. Deje sa tak z dôvodu možnosti 
budúceho povýšenia a tým pádom k zmene prístupových práv. Užívateľ je tak pripravený na 
možnosť neskoršej potenciálnej autentizácie. Prvotný kontakt užívateľa s biometrickým 
systémom nastáva pri prvom meraní biometrických charakteristík. Zo vstupného zariadenia 
sa získa biometrická vzorka. Kvalita prvotnej vzorky je rozhodujúca pre vysokú úspešnosť 
autentizácie. Štandardne je nutné vytvoriť tri biometrické vzorky pre ďalšie spracovanie. Tie 
sa ďalej skúmajú a ostanú zachované iba dôležité, osoby rozlišujúce a nemenné znaky. 
Zároveň sa tým podstatne redukuje veľkosť dát. Získane údaje sa ukladajú na hardwarovo 
šifrovaný firemný serverový disk, keďže sa jedná o citlivé osobné informácie. To je zároveň 
dôvod, prečo každý zamestnanec musí podpísať súhlas so spracovaním týchto údajov. 
Zaznamenané informácie budú použité len pre firemné účely, konkrétne pre účely 
autentizácie. Po rozviazaní pracovného pomeru, bude profil daného užívateľa zmazaný. 
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 Takto vytvorený profil je pripravený pre následné overovanie identity zamestnancov 
a zákazníkov v procese autentizácie.   
 
3.2.2 Autentizačný software 
Autentizačný systém si musí byť istý, že získané biometrické dáta pochádzajú 
z dôveryhodného vstupného zariadenia a sú aktuálne. V návrhu systému prebieha 
autentizácia mimo biometrického snímača, preto musí byť systém samotný a komunikačné 
spojenie medzi systémom a snímačom bezpečné. Dôvodom je možnosť zasiahnutia do 
komunikácie treťou stranou, ktorá môže prepísať uložený záznam biometrických dát. 
Komunikácia medzi serverom na ktorom beží autentizačný systém a samotnými snímacími 
zariadeniami je preto realizovaná zabezpečeným sieťovým spojením firmy.  
 
3.2.3 Problém živosti 
Pri používaní biometrických metód je nutné, aby sa dalo overiť, že získané biometrické 
charakteristiky sú autentické a pochádzajú od skutočného užívateľa. Pri snahe o podvrhnutie 
môže útočník využiť umelé oko, fotku tváre, fotku rohovky a podobne. Pre odhalenie 
takýchto situácií sa využívajú testy živosti, ktorými disponuje aj môj návrh. 
 Každý test je samozrejme závislý na použitej biometrickej metóde. Navrhovaný 
autentizačný systém využíva snímanie odtlačku prsta a snímanie obrazu krvného riečiska. Pre 
zvýšenie bezpečnosti sú preto v návrhu použité silikónové snímače, pretože využívajú pri 
snímaní pulz a prirodzený elektrický náboj prsta. Snímač obrazu krvného riečiska  využíva 
snímanie teplotného vyžarovania v určitom rozsahu danom teplotou ľudského tela. 
 
3.2.4 Autentizačné a snímacie zariadenia 
Pre umožnenie fungovania a zavedenia viacfaktorovej autentizácie je pre firmu nutné 
zaobstarať tieto zariadenia: 
 Autentizačné tokeny 
 Potrebnú funkcionalitu spĺňa RSA SecurID SID700 od firmy 
TokenGuard (pozri prílohu 1), ktorý je dodávaný spolu so softwarom – 
ten je možné prepojiť s navrhovaným systémom autentizácie 
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 Čítačky čipových kariet 
 Vhodné parametre a cenu poskytuje čítačka čipových kariet 
OMNIKEY 3121 USB (pozri prílohu 1), je schopná spolupracovať so 
všetkými súčasnými typmi kariet a druhmi systémov  
 Snímač odtlačku prsta 
 Viac platformová čítačka odtlačkov prstov MorphoSmart MSO 301 
(pozri prílohu 1) poskytuje veľký snímací senzor a vstavanú kontrolu 
živosti  
 Snímač obrazu krvného riečiska 
 Produkt M2-PalmVein Reader od firmy M2SYS (pozri prílohu 1) má 
kompaktné rozmery a vstavaný snímač teploty ruky 
 
3.3 Finančný odhad návrhu 
Centrálny systém správy identít môže byť implementovaný samotnou firmou, nakoľko 
zamestnáva niekoľko pracovníkov na pozícií programátora. Toto riešenie by bolo 
jednoduchšie z pohľadu priamej komunikácie s osobou zodpovednou za vývoj. Treba ale 
zvážiť zaťaženie pracovníkov, ktorí majú primárne na starosti servisné oddelenie. 
Odhadovaný čas na implementáciu, testovaciu prevádzku a ostré nasadenie sa predpokladá 
v rozmedzí piatich až šiestich mesiacov pri nasadení minimálne piatich programátorov. 
V súčasnosti firma nemá personálne kapacity, ktoré by mohli tento projekt zvládnuť. 
Vyžadovalo by si to teda najatie ďalších troch programátorov na plný pracovný úväzok. Toto 
riešenie by na mzdách pre programátorov stálo firmu 190 200 Kč.  
Existuje možnosť využiť niektoré z už hotových komerčných riešení, ktoré umožňujú 
prepojenie s existujúcimi systémami v podniku a doplnenie požadovanej funkcionality, 
v tomto prípade s dochádzkovým systémom firmy. Na trhu existuje súčasne viacero 
možností, z pohľadu pomeru ceny a ponúkanej funkcionality sa javí ako vhodný systém CA 
IdentityMinder od spoločnosti CA Technologies ktorého cena je v požadovanom prevedení 
300 000 Kč.  
V oblasti autentizačných a snímacích zariadení je potrebné investovať do nákupu 
tokenov pre riaditeľov oddelení a spoločníkov. Firma potrebuje zakúpiť minimálne štyri tieto 
zariadenia, základný balík obsahujúci päť zariadení a dvojročnú licenciu na software stojí 
4500 Kč.  
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 Keďže firma v súčasnosti už disponuje čítačkami kariet, ktoré využívajú 
v dochádzkovom systéme, čítačkou kariet teda bude dodatočne vybavených šesť pracovných 
staníc zamestnancov na vedúcej a radovej pozícií. Cena za jeden kus je 675 Kč.  
  Pracovné stanice oboch spoločníkov, riaditeľov jednotlivých úsekov a vedúceho 
účtovného oddelenia musia byť vybavené čítačkou odtlačku prsta. Cena za jeden kus je 8750 
Kč. Čítačky obrazu krvného riečiska budú umiestnené pri pracovných staniciach oboch 
spoločníkov a vedúceho účtovného oddelenia, cena za kus je 12 600 Kč. 
 Celkové náklady na hardwarové vybavenie sú 90 100 Kč ku ktorým je potrebné zarátať 
sumu, ktorá bude použitá na mzdy pre programátorov pracujúcich na vytvorení systému 
autentizácie a systému centrálnej správy profilov, činiacu 190 200 Kč. Celková suma nutná 
pre vytvorenie, zavedenie a používanie systému je 280 300 Kč.  
 
3.4 Dopad opatrení na zníženie rizika 
Po nasadení navrhnutého systému a jeho jednotlivých častí do reálnej prevádzky sa 
predpokladá zníženie identifikovaných rizík. Jednotlivé riziká sú nanovo ohodnotené 
rovnakým spôsobom a sú zanesené do nasledujúcej tabuľky: 
 
       Tabuľka 13: Dopad opatrení na zníženie rizika  




Pred opatrením Po opatrení 
P D V P D V 








2,5 4,2 10,5 0,9 1,1 1,0 
4. 
Neobmedzený prístup do 
priestorov s hardwarovou 
výbavou 
1,9 2,8 5,3 1,9 0,5 1,0 
5. 
Nezabezpečený prístup 
k počítačom na pobočke 















2,6 3,8 9,9 0,8 3,8 3,0 
9. 
Nízka bezpečnosť pri 
posielaní elektronických 
dokumentov 




2,7 4,1 11,0 0,6 4,1 2,5 
 
Legenda: D – veľkosť dopadu rizika 
  P – pravdepodobnosť výskytu 
  V – stupeň významnosti 
 
Vložením jednotlivých stupňov významnosti rizík, ktoré boli zistené pred a po zavedení 
systému, do sieťového grafu získame komplexný pohľad na celkovú mieru zníženia 

















Obrázok 15: Sieťový graf rizík 




V diplomovej práci som sa zaoberal viacfaktorovou autentizáciou elektronických 
dokumentov. Mojím zámerom bolo podať komplexný pohľad na možnosti autentizácie vo 
firemnom prostredí, so zameraním na finančné možnosti vybranej firmy. Cieľom diplomovej 
práce bolo navrhnúť systém viacfaktorovej autentizácie. 
 Prvá, teoretická, časť práce sa zaoberá vymedzením pojmu elektronický dokument, 
popisom technológií týchto dokumentov a vysvetlením ich vlastností. Ďalšou dôležitou 
oblasťou je autentizácia. Súčasne existuje viacero druhov a možností ako proces autentizácie 
môže prebiehať, každá je vysvetlená a zároveň zhodnotená pomocou jej kladov a záporov. 
Špeciálnou oblasťou je biometrická autentizácia, ktorá využíva biometrické charakteristiky 
osoby.  
 Analytická časť pojednáva o vybranej firme podnikajúcej v oblasti výpočtovej 
techniky. Táto časť podáva informácie o firme, jej zamestnancoch, organizačnej štruktúre 
a aktuálnom stave zabezpečenia informácií v nej. Keďže sa analyzovaná firma rozhodla 
zaviesť systém viacfaktorovej autentizácie, bolo nutné v tejto časti práce vykonať analýzu 
bezpečnostných rizík. Z analytickej časti vyplynulo, že navrhnutie a nasadenie viacfaktorovej 
analýzy je potrebné a žiadané. 
 Na základe tohto zistenia a požiadavkou zamestnancov som v návrhovej časti skúmal 
jednotlivé možnosti autentizácie a s ohľadom na potrebnú mieru zabezpečenia, spoľahlivosti 
a množstva financií navrhol systém viacfaktorovej autentizácie. Rovnako popisujem ďalšie 
časti systému, ako centrálny systém pre správu profilov, ktorých úloha je zníženie ceny 
a doby aktivácie účtov užívateľov, a ktoré po zavedení zvýšia úroveň zabezpečenia 
elektronických dokumentov vo firme. Výsledný dopad je zrejmý po opätovnej analýze rizík, 
kedy sa ukazuje, že autentizačný systém po zavedení bezpečnostné riziká rapídne zníži.  
 Prínos práce pre firmu spočíva v analyzovaní súčasných bezpečnostných rizík, keďže 
takto získa nie len prehľad a povedomie o týchto rizikách, ale aj možnosť ako tieto riziká 
znížiť na čo možno najnižšiu mieru. Táto možnosť spočíva v navrhnutom autentizačnom 
systéme, ktorý v súčinnosti s centrálnou správou profilov prináša vysokú mieru zabezpečenia 
elektronických dokumentov. Majitelia spoločnosti takto majú komplexný prehľad, čo im 
tento systém prinesie a aké množstvo finančných prostriedkov na to bude potrebné vynaložiť. 
Firma získa možnosť lepšie chrániť svoje citlivé informácie a zvýši dôveru zákazníkov v jej 
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